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Cyberprzestepczosc

* Cyberprzestepczosc 1.0

* W wiekszosci niespersonalizowane ataki, zazwyczaj
wirusy rozsytane pocztg elektroniczng na masowa
skale

ha
aW/t?Zaniedo
7’ »W,
* Cyberprzestepczosc 2.0 €20

* W wiekszosci spersonalizowane i precyzyjne ataki
(ataki APT) z wykorzystaniem nowych technologii

* W ciggu 4 lat koszty cyberprzestepczosci wzrosty o 78
procent (HP: ,, 2013 Cost of Cyber Crime Study”)



Media spotecznosciowe

e Dostarczajg przestepcom informacji nt. m.in.:
* Rodziny i znajomych
* Pracy oraz szkoty
* Lokalizacji
* (Aktualnie) wykonywanych zaje¢
e [..]

 Media spotecznosciowe to realne zagrozenie,
czyli open-source intelligence (biaty wywiad)
w akcji...



Twitter

- Poland Loves 1D 4~ 3 Obserwuj
o @ola_1direction

W pon rodzice i brat jadg na wies i pozwolili mi
nie jechac
jajsjdnksmswowjicjsjxnwkdnjanajdjdj sama w
domu xD

<~ Odpowiedz 13 Podajdalej W Ulubione eee Wiecej

12:28 rano - 10 lis 13 Q z Lomianki, Warszawski Zachodni

Odpowiedz @ola_1ldirection

© 2013 Twitter Onas Pomoc Reklamy
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Twitter API

["text"[=>
string(113) "W pon rodzice i brat jadg na wies i pozwolili
mi nie jechac jajsjdnksmswowjicjsixnwkdnjanajdjdj sama
w domu xD"

["source"]=>

string(82) "Twitter for iPhone"
"user"|=> ["display _url"]=>

string(19) "ask.fm/OlaP[nazwisko]"

["geo"]=> ["coordinates"]|=>




Twitter API

* Jedno zapytanie do Twitter APl pozwolito
uzyskacinformacje takie jak m.in.:

* Imie i nazwisko (URL do profilu ask.fm)

* Wizerunek i wiek (profil na ask.fm)

e Zainteresowania (zespot ,,One Direction”)

* Lokalizacja (pozycja GPS)

e Dziecko bedzie samo w domu (tresc statusu)

W domu mieszkajg 4 osoby (rodzice i rodzenstwo)
Status majatkowy (posiadanie iPhone)



Twitter

* Do lokalizacji domu potrzebujemy wiecej
statusow...

~ W Poland Loves 1D A~ 3 Obserwuj
™ @ola_1direction

Jade sobie na zakupy z tatusiem zaraz hihi:)
4~ Odpowiedz 4 Podajdalej W Ulubione eee Wigcej

1:54 po potudniu - 16 lis 13 Q z Lomianki, Warszawski Zachodni

’ Odpowiedz @ola_ldirection

© 2013 Twitter Onas Pomoc Rekiamy

© Adam Ziaja <adam@adamziaja.com>



Twitter API
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GPSVisualizer.com
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Twitter

* Warto by byto posiadac rowniez dane
odnosnie szkoty...
Reakcie Jf Odkryj § Ja L

i’\? Poland Loves 1D d~ » Obserwuj

Jeszcze tylko az angielski i 2 wfy :///

4~ Cdpowied? 13 Podajdalej W Ulubione eee Wiecej

@ola_ldirection
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Twitter API

["geo"]=> ["coordinates" [=> s s ® %
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Twitter, podsumowanie

* W krétkim czasie bylisSmy w stanie ustalic:
* Imie i nazwisko, wiek, wizerunek
* Zainteresowania
* Lokalizacje domu i szkoty
e Status majgtkowy
* Profil rodziny — dwoch rodzicow i dwoje dzieci
* Kiedy dziecko bedzie samo w domu
* Nawet w ktorym supermarkecie robig zakupy... ©



Twitter

e Caty proces mozna prosto zautomatyzowac,
Twitter APl pozwala na wyszukiwanie statusow
w promieniu X km od danej pozycji GPS

 Dane zwracane sg w formie tablicy, pozwala to
na szybka automatyczng analize wynikow np.
wyszukiwanie przez wyrazenia regularne
wsrod zwréconych wynikow
e /sama? w domu/i
e sam w domu”, ,sama w domu”



Ludzie chwalg sie w mediach spotecznosciowych
dostownie wszystkim...



Facebook

FESEL

[ c===taziee = oY
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clonazepamum 2mg
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...przy pomocy tzw. krzywych
w darmowym programie GIMP
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Twitter

Reakcie  J# Odkryj l Ja

n Slutiva A4~ 3 Obserwuj

My new credit card came in yay! And the
security code is just like my birthday 527
RichBitch pic.twitter.com/d51WoNZgOP

4~ OdpowiedZ 43 Podajdalej W Ulubione eee Wiecej

-

~

PayPal

5205 9321 l]D‘%@

Mastertard
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Twitter

(6

Debit Card
2

L234 5678
T i

@NeedADebitCard
Please quit posting pictures of your debit cards, people.
o T
CARDHOLDER

Cancel That Card
@CancelThatCard

243 13 504 d service that tweets at people who post pictures of
3 Obserwuj Is and helps them know the risk involved. Made by
@serenecloud.

cancelthat.cc

Tweety

#BuyWiilUOniTunes = ZeroSuiBrim: 1 W Obserwuj
j"' > M Yesssss my first debit card ever just arrived! | love turning 16 haha

EAA pic.twitter.com/gWIYL6sOfe

- L ¥

t Card ¢
ofracilawson @gusandrews which tweet was that? Did you manage
to get a screenshot of it?
® Podglad rozmow

Cancel That Card

nusandrews the nrohlem didn't nn awav when Lwac suicnended
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Twitter API

* Automatyzacja przy pomocy Twitter API:

.
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Instagram, a dokumenty...

jakubsQED [E——
= 2 mies. temu
Moj Pierwszy Dowod Osobisty #DowodOsobisty ;)

jakecardiff401 i_believe_in_vogue and mamysia |ik

Jl mamysia
- @jakubschmidt gratulacje!!!!

jakubs-
S8 Dzieki )

SN o
nzur 20ty
‘;:e post dace?

Leave a comment
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Instagram (iconosquare.com)

m Statigram

Feed My media My likes My followers My followings Populars

dowody osobiste
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Instagram (iconosquare.com)

E] Statigram

Feed My media My likes My followers My followings

azdy

prawa jaz
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Media spotecznosciowe

* Dzieki zebranym informacjom w mediach
spotecznosciowych mozna np.:

* Pfaci¢ numerem karty w Internecie

* Nie jest potrzebna data wygasniecia karty czy kod
zabezpieczajgcy (CVC, CVV, CVV2) — sklep ptaci wiekszg
prowizje w przypadku braku zabezpieczen (np. Amazon)

e Zalogowac sie czyjes konto np. w sieci komérkowej
Play — potrzebujemy imie, nazwisko i PESEL jesli
nie pamietamy hasta...

 Nawet numer dzwonigcego telefonu mozemy
sfatszowac (tzw. caller ID spoofing) — w sieci petno jest
takich komercyjnych ustug...



Wygoda przede wszystkim!

...i kody zabezpieczajace do przelewéw bankowych moga przychodzi¢ na e-mail

PLAY TELEFONY OFERTA OBSLUGA KLIENTA [RJENZISl  SZUKAJ.. Q

Pakiety Ustugi dodatkowe Ustugi finansowe

TV.Play.pl - Pakiet Rc Zamknipx 199 Zi/mc 4} wytaczony wigcz »

TV.Play.pl - Pakiet Pe Wiadomosci na e-mail 1,99 zi/mc 0) wylaczony wigcz 3
. Dzieki ustudze kopia SMS/MMS na e-mail , -

TV.Play.pl - Pakiet S masz mozliwos¢ otrzymywac wszystkie 199 zifmc ) wytaczony wiacz 3
. wystane i otrzymane wiadomosci SMS/MMS

TV.Play.pl - Pakiet In nii tylko na sﬁéj telefon ale takze na Twdj 99 zlfmc 2) wytaczony wiacz »

adres e-mail. Wiece] na www.play.plfuslugi

Ochrona Internetu fwiadomcsci-na-imgilf play.pliuslug 00 zimc Y} wylaczony wigcz 3

Ochrona Internetu 3,00 ziimc Y} wylaczony wiacz »

Wiadomosci na e-mail & 1,99 zi/mc {) wylaczony wiacz »

...i mozemy aktywowac opcje telefonicznie— bez kodu SMS

© Adam Ziaja <adam@adamziaja.com>



,Zabezpieczenia”, a tworzenie ,stupa”

* Do aktywacji karty internetowej potrzeba:

 Plik PDF z kartg © (np. z Allegro bez weryfikacji,
ptatnosc kartg lub przekazem pocztowym...)

* E-mail (np. tymczasowy adres e-mail)
* Dane osobowe (np. z prawa jazdy lub dowodu)

PESEL (np. z prawa jazdy lub generatora...)
* Prawo jazdy > dowodd — PESEL na awersie

e Telefon komorkowy (kod zabezpieczajgcy CVV2 do
karty przychodzi SMS-em)

-.Najl
Jlepsze zabezpieczeniep

© Adam Ziaja <adam@adamziaja.com>



,Zabezpieczenia”, a tworzenie ,stupa”

Receive SMS Online for FREE
and with NO Registration

¢ rECEiVE'SmS'OnliHE-Com On this site you will find some numbers you can send

SMS text messages to and the messages will show up on the web.

* receivesmsonline.net falacipmumner.

Pick a number with less activity. The numbers may also be connected to
different networks.

° re C e iV e S m S O n | I n e . C O m =f—- +4746267668 - received 179 messages last 24 hours.
Sfe= +4796667263 - received 64 messages last 24 hours.
° re C e iV e _ S m S C O m St +4796667224 - received 59 messages last 24 hours.
. Sh= +441183109207 - received 33 messages last 24 hours.
=m= +46769432757 - received 146 messages last 24 hours.
® [ ces ] Sih= +447507332679 - received 446 messages last 24 hours.

== +46769438366 - received 81 messages last 24 hours.
Customer Testimony

%= This is an amazing service, I am very happy to see, as I have spent 2
hours to find this. Great job, hats off....

This site is useful for:

"y ka rty S I M p re p a I d n Ie S a d O b rym « Getting a message when you want to keep your real phone number
to yourself. When your ex-wife wants to send you a text message.
- - : o Y hone has st d king. One of the children that
rozwigzaniem z uwagi na assembled the phone In China made a mistake.
« You only have access to the web because the NWO has disconnected
you from the phone system.

dane przesytane do BTS e T e

© Adam Ziaja <adam@adamziaja.com>



,Zabezpieczenia”, a tworzenie ,stupa”

GO gle "Dziekujemy za rejestracje w serwisie Prepaid." i n

Internet Grafika Mapy Zakupy Wiecej Narzedzia wyszukiwania

Messages received for +447507334058 - Receive SMS Online
gre.im/+447507334058.php ~ Tlumaczenie strony

24 |is 2013 - Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to: 069.
Poland. +4866100XXXX. 13 days ago. Dziekujemy za rejestracje w ...

447937947784 - 4sim.de - Virtuelle Handynummer, Schnell ...
www.4sim.de/447937947784.html ~ Tlumaczenie strony

Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to: 921. Empfangen:
05.11.2013 (12:34:11). Absender: 4866100XXXX, Nachricht: Dziekujemy za ...

Zuhause - SMS Online Empfangen
www.smsonlineempfangen.com/receive-sms-online-v... ¥ Tlumaczenie strony
Nummer +447937947784. Von Nummer, Zeit, Nachricht. 500100XXXX, 1 month ago,
Js>5 195 Maaii 674607 .441 gn oL oAJIXXXX, 1 month ago, Your code is: ...

Number +4915777449311 - Receive SMS Online
www.receivesmsonline.net/receive-sms-online-vip-49... ~ Tlumaczenie strony
From Number, Time, Message. 1XXXX, 5 months ago, Password:54-67-66-30
Ligpay.com ONLY - Ne peredavayte parol tretemu litsu. 1XXXX, 5 months ago ...

Messages received for +4759440017 - Receive SMS Online
receivefreesms.com/+4759440017.php ~ Tlumaczenie strony

Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to: 156. United-
Kingdom. +447950080997. 2 months ago. Raj sent you a message on Zoosk!

Messages received for +447507333859 - Receive SMS Online
receivefreesms.com/+447507333859.php ~ Tlumaczenie strony
Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to: 391. United-
Kingdom. +447624803777. 6 days ago. Hi gasolk. Welcome to NextGenNews.

Messages received for +61448832707 - Receive SMS Online
receivefreesms.com/+61448832707.php ~ Tlumaczenie strony

Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to: 751. Australia.
+61422397316. 8 days ago. Didn't want to call too early on a Sunday - do you ...

© Adam Ziaja <adam@adamziaja.com>



,Zabezpieczenia”, a tworzenie ,stupa”

Zuhause Inaktive Zahlen

Diese Zahl wird nicht
mehr empfangen SMS, aoo
weil sie nicht aktiv ist

NUMMER +447937947784
4866100XXXX 1 month Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to:
ago

4866100XXXX 1 month Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to:
ago

4866 100XXXX 1 month Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to:
ago

4866100XXXX 1 month Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to:
ago

4866 100XXXX 1 month Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to:
ago

4866100XXXX 1 month Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to:
ago

4866100XXXX 1 month Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to:
ago

44778147XXXX 1 month 7627 is your verification code from Yahoo
ago

4866100XXXX 1 month Dziekujemy za rejestracje w serwisie Prepaid. Twoj kod CVV2 to:
ago

Copyright 2013 by Cicklow
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Ataki APT

e Ataki typu APT (ang. Advanced Persistent
Threats) sg ztozonymi, dtugotrwatymi i
wielostopniowymi dziataniami kierowanymi
przeciwko konkretnym osobom, organizacjom
lub firmom

e Ataki APT sg wykonywane jak testy
penetracyjne typu blackbox — gtdbwng roznica
jest fakt, ze cyberprzestepcy nie maja
ograniczen czasowych...



Ataki APT

* Atak APT sktada sie zazwyczaj z trzech
gtownych etapow:

1.

Zebranie informac;ji (gtdwnie open-source
intelligence czyli biaty wywiad)

2. Uzyskanie dostepu

3. Kradziez, manipulacja danymi itp.



Ataki APT

e Ataki APT to problem kazdego, nie tylko
indywidualnych oséb czy matych firm

* To nie tylko suche fakty — pierwszy etap (zbieranie
informacji) na przyktadzie firmy Cisco Systems
(amerykanskie przedsiebiorstwo informatyczne,
jedno z najwiekszych w branzy IT)...



Ataki APT

e Eksportstrefy DNS cisco.com — mozna (byto)
znalez¢ takie informacje jak:

e Loginy uzytkownikow

* Topologia sieci

* Wykorzystywany sprzet
e [..]

/* mozliwos¢ eksportu strefy DNS zgtositem w pazdzierniku 2013
zgodhnie z politykq ,, responsible disclosure” — btgd poprawiony */
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Ataki APT

* Topologia sieci cisco.com

 Strefa posiada 1,808,339 rekordow DNS

* LAN
* 10.0.0.0/8 — 1,236,395 adresow IP
¢ 172.16.0.0/12 — 139,426 adreséw IP
* 192.168.0.0/16 — 5,070 adresow IP

« 1236395 + 139426 + 5070 = 1,380,891 LAN IP



Ataki APT

ams-rawouter-vpn.cisco.com (rekord ze strefy DNS)
https://supportforums.cisco.com/people/rawouter

Logowanie Kontakt A
I
CIsco Cisco Support Community prz

Strona Glowna Najaktywniejsi Uzytkownicy Kacik Ekspercki

me > Ludzie

i Raphael Wouters ...SpraWdzenie danyCh
pochodzgcych ze strefy DNS

Profil Obsiuga Raphael Wouters Reputacja

Logowanie or Rejestracja to find out more about rawouter

Raphael Wouters Profil

25 [k Employee [140) punkty
Uzytkownik Od:  2010-05-20
IStanowisko: CLIS[DI“]E‘I'SLI|J|JDI‘[EI1giI1E'E'I'I
Biografia:

I've been working in Cisco TAC since 2004 in
core and architecture team, this gave me the
opportunity to learn and approach a wide area
of technologies.

Opinia:

105 and Router architecture, CEF, QoS, NAT,
EEM(TCL), SmartCallHome, IOS FW, I0S VPN,
SNMP

CCIE #20146 R/S
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Ataki APT

https://www.linkedin.com/pub/raphael-wouters/2/68b/754

in

Home Profile Network Interesis

Raphael Wouters =
Senior Customer Support Engineer at Cisco
Brussels Area, Belgium | Computer Networking

Cisco, Cisco Systems
Université catholique de Louvain

m . Send Raphael InMalil | = 259

...weryfikacja w serwisie Linkedin
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Ataki APT

* https://supportforums.cisco.com/robots.txt

User-agent: * e T
...brak mozliwosciznalezienia listy

disallow: /people/ uzytkownikéw przez np. Google

'GO glf_‘ inurl:"hitps://supportforums.cisco.com/people/" BE= n

Internet Grafika Zakupy Wiece] = Marzedzia wyszukiwania

David Hailey - Cisco Support Community
https:/Isupportforums.cisco.com/people/dhaileyl3 ~ Tlumaczenie strony
Opis tego wyniku jest niedostepny z powodu robots.txt — Wiece] informacji.
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Ataki APT

https://supportforums.cisco.com/people/aabell 200
https://supportforums.cisco.com/people/aadamavi 404

https://supportforums.cisco.com/people/aadegbom 200

https://supportforums.cisco.com/people/aalassi 200
https://supportforums.cisco.com/people/aalberio 200
https://supportforums.cisco.com/people/aalbrech 200
https://supportforums.cisco.com/people/aalhalaw 200
https://supportforums.cisco.com/people/aannese 404
https://supportforums.cisco.com/people/aarafeh 404
https://supportforums.cisco.com/people/aarcidia 404
https://supportforums.cisco.com/people/aarlegui 200
https://supportforums.cisco.com/people/aarrizab 404
https://supportforums.cisco.com/people/aasfandy 200
https://supportforums.cisco.com/people/aathwal 200
https://supportforums.cisco.com/people/aatie 200

[...]



Ataki APT

. Skrypt analizujacy strefe DNS — pozyskane
dane to m.in. loginy uzytkownikéw (VPN)

. Skrypt sprawdzajgcy dostepnosc profili oraz
zapisujacy istniejgce profile z forum wsparcia
— pozyskane dane to imie i nazwisko oraz
stanowisko

. Skrypt parsujacy pobrane profile i generujacy
plik CSV (dane rozdzielone znakiem)

. Import CSV do Excela...
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Ataki APT
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A B
.Iogin imie nazwisko stanowisko
‘'rtomoham Robert Tomohamat Channel Systems Engineer
kbatrako Konstantin Batrakov Cisco Support Community Moderator
mswanbor Mark Swanborough Cloud Automation Consultant
mbrugge Marco Brugge Consulting Design Architect
cschellh Christoph Schellhammer|Consulting System Engineer
‘ahonore Alexandre Honore Customer Support Engineer
bsagan Burcu Sagan Customer Support Engineer
fgallina Filippo Gallinaro Customer Support Engineer
flovison Federico Lovison Customer Support Engineer
garhall Gary Hall Customer Support Engineer
hebaerte Herbert Baerten Customer Support Engineer
klambrec Kris Lambrechts Customer Support Engineer
mcassini Marco Cassini Customer Support Engineer
mmirovic Milivoje Mirovic Customer Support Engineer
mschuele Michael Schueler Customer Support Engineer
nciricbu Natasa Ciric-Bukatarevic|Customer Support Engineer
ndarchis Nicolas Darchis Customer Support Engineer
rawouter Raphael Wouters Customer Support Engineer
semoroz Sergey Moroz Customer Support Engineer
syasmine Serge Yasmine

Customer Support Engineer

kilka tysiecy rekordow...

© Adam Ziaja <adam@adamziaja.com>




Najstabszym ogniwem w bezpieczenstwie IT
jest cztowiek, czyli drugi etap atakow APT —
uzyskanie dostepu...



Inzynieria spoteczna, inzynieria
socjalna, socjotechnika

* Drugi etap ataku APT — uzyskanie dostepu np.
przez phishing, moze miec postac:
* Po(d)rzucony pendrive z naklejkg zachecajaca do
otwarcia np.:
e Zwolnienia”
e Wypftaty”
* E-mail z zatgcznikiem od organizatorow do
uczestnikow tej konferencji z fatszywego adresu

* Telefon ,,z banku” z pytaniem ,,celem weryfikacji”,
aby pozyskac dodatkowe informacje o osobie...



Ataki APT

e Ofiarg ataku APT bytfa np. firma Adobe,
wyciekty takie dane jak:
* Adres e-mail
* Hash hasta (hash to nieodwracalna funkcja skrotu)
* Podpowiedz do hasta

* Podpowiedzizostaty wykorzystane do tamania
hashy haset, poniewaz hashe sie powtarzaty...



Ataki APT
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FAQ Contact
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Across Down

v 3: QvihPjN1RDvioxG6CatHBw== v 1: lez60ZcL1DDAhZNKBW56+w==

face; fb; website; book; social
network; myspace; f; network;
social; same; internet; FB; site; red
social; bookface; Social; not
myspace; games; social site; social
networking; j; friends; facebook1;
Facebook; faceboo; Face;
computer; yo; web; twitter; poop;
pics; pagina social; page; lol;
homepage; game; favorite site;
facebooks; dallas; c; book of face;
add; Zuckerburg; zakikouba;
youtube; your website; yereskeerk;
yahoomail; wrestler

» 68: mewU+AhhM+8B+HYVriQiww==
» 7: OfHMaBcyUtplAykA2YsxEQ==
» 9: Q2D3NfuaclzioxG6CatHBw==

» 10: Y19nGB7KpVo=

sport; favorite sport; Sport; game;
sports; fav sport; ball; volley; my
sport; vb; vball; my favorite sport;
fave sport; Favorite sport; Sports;
sport i play; Favorite Sport; fall
sport; fav. sport; beach; my game;
Fav sport; a sport; v-ball; v;
Sportart; my fav sport; love; hobby;
favorite sport?; duh; coach;
??27???; what i play; what do i
play; usual; the usual; sport?;
player; play; password; My favorite
sport; deporte; ; your sport; what
sport; Wednesday; volleybal
I; voll; vicky

» 2: ZeZSJOkjt+ALBcgkuz80MQ==
» 4: BrxFWywGE4c=

» 5: JMKAIH3FmWc=

» 7: /kOKAzBQEES=

» 8: rdwpCNFb/bY=



Dziekuje za uwage!

Adam Ziaja <adam@adamziaja.com>

http://adamziaja.com



