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RECENZJA
ksigzki Adama Ziaji pt.:

Praktyczna analiza powtamaniowa. Aplikacja webowa w srodowisku Linux

Szybko zmieniajgce sie technologie teleinformatyczne, w szczegdlnosci dynamiczny rozwdj
Internetu sprawiajg, ze funkcjonowanie ludzi i organizacji jest praktycznie niemozliwe bez ich
wykorzystania. Jednym z podstawowych warunkéw korzystania z tych zdobyczy technologicznych w
gospodarce i zyciu obywateli jest ich bezpieczenstwo. Niestety, nie mozna jego zapewni¢ w stu
procentach i trwale. Nalezy liczy¢ sie z sytuacjg, ze to bezpieczenstwo bedzie naruszane przez
przestepcow widzacych w wykorzystaniu technologii teleinformatycznych mozliwos¢ tatwego i duzego
zarobku, przy jednoczesnie niewielkim ryzyku ujawnienia. Mozliwosci sg efektem stale odkrywanych
nowych podatnosci i niepetnego usuniecia starych. Niewielkie ryzyko jest wynikiem braku wiedzy i
doswiadczenia wszystkich, ktérzy odpowiadajg za przeprowadzenie dziatari zmierzajacych do ujawnienia,
zabezpieczenia i analizy Sladéw wskazujgcych na sposdb dziatania i sprawce.

W powyzszym kontekscie, ksigzka Pana Adama Ziaji musi by¢ postrzegana bardzo pozytywnie.
Autor ksigzki odnidst sie w niej bowiem do bardzo istotnego, a jego waga bedzie wzrastata, problemu
zabezpieczania i analizy sladow wskazujgcych na cyberwtamanie. Dodatkowo skoncentrowat sie na
rzadziej omawianym w publikacjach srodowisku Linux.

Swiadczy to dobrze o $wiadomosci Autora potrzeb dotyczacych réinych aspektéw analizy
powtamaniowej, szczegdlnie pod katem atakéw na strony internetowe, ktére w dzisiejszych czasach
najczesciej padaja ofiarg hakerdw. Autor uzupetnit to spojrzenie o powtamaniowg analize systemu Linux,
w tym botnetdw opartych na urzadzeniach loT, analize zrzutéw pamieci RAM, analize behawioralng
ztodliwego oprogramowania.

Tytut recenzowanej publikacji jest adekwatny do jej tresci, a problem, ktérym zajat sie autor jest
wazny zaréwno poznawczo, ale takze praktycznie. Uktad wzajemnie powigzanych tresci tworzy zrozumiaty

dla czytelnika cigg przyczynowo-skutkowy i stanowi spdjng catosé. Jezyk publikacji jest przystepny.



Ksigzka jest bogato ilustrowana przyktadami, mozna wrecz powiedzieé, ze to praktyczne dziatania

zwigzane z analizg powtamaniowa sg komentowane i wyjasniane.

Zaletg ksigzki jest jej aktualnos¢ (co nie jest czesto spotykane w opisywanym obszarze). Autor
opisuje, m.in. SQL Injection (SQLi), Remote Code Execution (RCE), Local File Inclusion (LFl), Remote File
Inclusion (RFI), Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF), Server-Side Request Forgery
(SSRF), Shellshock (CVE-2014-6271), Denial-of-Service (DoS), a takze omawia studia przypadkéw: CMS
Joomla, CMS Wordpress, LFI.

Dodatkowym atutem publikacji jest pofaczenie prezentacji wykorzystywanych narzedzi
niekomercyjnych, z wyrazng ich przewaga i narzedzi komercyjnych, ale preferowanie wskazania

manualnie przeprowadzonych analiz (wtgcznie z pisaniem wtasnych skryptéw).

Cyberprzestepcy znajdujg i tworza coraz bardziej zaawansowane sposoby wiaman, ukrywajg
swoje dziatania i zacierajg $lady. Chcac poprawi¢ cyberbezpieczenstwo i eliminowa¢ z Internetu
aspotecznych uzytkownikdw trzeba ciggle poszerza¢ swojg wiedze i rozwija¢ umiejetnosci, takze z zakresu
analizy wtaman. Dzieki takim ksigzkom, kazdy zainteresowany tematem uzytkownik Internetu jest w
stanie samodzielnie wykona¢ dziatania, ktére wydajg sie nieosiggalne dla niespecjalisty.

Reasumujac, recenzowana ksigzka Pana Adama Ziaji jest warta polecenia wszystkim osobom
zainteresowanym badaniom kryminalistycznym systemu Linux i aplikacji webowych dziatajacych w tym
Srodowisku. Bedzie takze przydatna wszystkim, ktdrych interesujg techniczne i prawne (trzeba rozumieé
techniczne) aspekty cyberprzestepczosci.

Nieliczne uwagi redakcyjne zostaty wskazane w zataczniku.

Oswiadczam, ze znam Autora, ale nie wystepuje konflikt intereséw, za ktéry uznaje sie:
. bezposrednie relacje osobiste (pokrewienstwo, zwigzki prawne, konflikt)
. relacje podlegtosci zawodowej

o bezposrednia wspdtpraca naukowa w ciggu ostatnich dwdch lat



