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1.
Wstep

Informacje zawarte w tej ksigzce pokazuja podejscie autora do analizy
powlamaniowej w odniesieniu do przypadku nieautoryzowanego dostepu i
naruszenia integralnosci strony internetowej oraz tematéw pokrewnych z
tego wynikajacych. Podejscie to jest oparte na praktycznym doswiadczeniu
oraz powszechnie wykorzystywanych standardach. Atakujacy kierujq sie
wilasnym podejsciem oraz czesto wykorzystujg zaawansowane i kreatywne
sposoby dzialania, zarobwno samego ataku, jak i zacierania Sladow. Nie
istniejg uniwersalne sposoby analizy powlamaniowej gwarantujgce
uzyskanie oczekiwanych rezultatow. Z oczywistych wiec wzgledow w
ksigzce nie opisano wszystkich mozliwosci analizy powlamaniowej, tak
samo jak w ksigzkach o programowaniu nie da sie opisaC sposobu
kodowania kazdego rodzaju programu. Nie powinno sie Slepo wierzy¢ w
znalezione informacje, lecz starac sie je weryfikowa¢ w innych miejscach,
jesli sg istotne dla analizy. Wszystkie czasy MAC[1] w systemie plikow
moga byc¢ sfalszowane, a pliki podmienione, mimo braku zmiany numerow
inode[2] — to tylko jedne z wielu trikow wykorzystywanych przez
atakujqcych. Dlatego ufaj, ale weryfikuj. Jesli uda nam sie szybko znalez¢
tylng furtke w systemie, nie oznacza to, ze atakujgcy nie byt na tyle sprytny,
by celowo ja zostawi¢. Mdgl to zrobi¢ po to, by nie doszto do dalszej
wnikliwej analizy, a w efekcie wykrycia pozostawionego przez niego
rootkita. Analiza powlamaniowa to sztuka szukania potknie¢ atakujacego.

Jedynym bezpiecznym rozwigzaniem po ujawnieniu wilamania jest w
rzeczywistoSci petna reinstalacja systemu[3] oraz niewykorzystywanie
zasobow, takich jak na przykilad skompilowane na skompromitowanym
systemie programy, czy tez innego rodzaju dane z niego pochodzace, o ile
nie zostaly nalezycie zweryfikowane. Jednak celem informatyki Sledczej



jest analiza danych stanowigcych potencjalny dowod naduzy¢. Pozwala z
zatlozenia odpowiedzieC na pytania, co sie wlasciwie stalo, jak doszto do
wilamania i kto jest za nie odpowiedzialny. TreS¢ niniejszej ksigzki jest
zwigzana z pojeciem DFIR (Digital Forensics and Incident Response) —
czeSciowo zajmuje sie informatyka Sledczg, a czesciowo tematem
reagowania na incydenty.

Tematyka DFIR jest bardzo rozlegla i zazwyczaj rozpatrywana w
odniesieniu do systemu Windows. Brakuje opracowan zwigzanych z
systemem Linux, szczeg6lnie pod katem analizy powtamaniowej, i dlatego,
bazujac na doswiadczeniu zawodowym, powziglem zamiar stworzenia
takiej ksigzki. Wbrew pozorom, wszystkie zawody informatyczne sg ze
soba mocno powigzane i zréznicowana wiedza pozwala wyciggacC bardziej
trafne wnioski przy wykonywaniu prac zwigzanych z bezpieczenstwem IT.
SzczegoOlnie w przypadku aspektow bezpieczenstwa nie sg to zupehie
odrebne dziedziny, o czym nalezy pamieta¢ — na przyklad nie da sie w peini
rozumie¢ pracy na stanowisku pentestera (testera penetracyjnego), nie
majac chociaz podstawowej wiedzy zwigzanej z systemami, sieciami oraz
programowaniem. Nie da sie przeprowadzi¢ rzeczowej analizy
powlamaniowej bez mocnych podstaw z dziedziny testow penetracyjnych i
wiedzy o analizowanym systemie operacyjnym. Wynika to z faktu, ze
analizujgc, mozna trafi¢ na slady wtamania i nawet nie zdawac sobie z tego
sprawy, co wbrew pozorom jest dos¢ czestym problemem. Informatyka
Sledcza nabiera coraz wiekszego znaczenia, do naszego zycia wkraczajg
bowiem kolejne zinformatyzowane systemy, a wraz z rozwojem
technologicznym liczba atakéw bedzie coraz wieksza. Nalezy pamietac, ze
w Internecie kazdy otrzymal darmowy test penetracyjny, tylko nie kazdy
dostat z niego raport[4]...

Dla kogo wiec tak naprawde jest ta ksigzka? Praktycznie dla wszystkich
zainteresowanych bezpieczenstwem IT. Informatycy Sledczy i biegli sadowi
skorzystaja z informacji w niej zawartych pod katem mozliwosci analizy
Sladow oraz wyciagania kolejnych istotnych informacji. Specjalisci
bezpieczenstwa pracujagcy w zespotach typu SOC czy CERT (CSIRT) z
kolei uzupeinia swoja wiedze zwigzang z reagowaniem na incydenty, w tym
zapoznaja sie z mozliwoSciami live forensics oraz technikami
zabezpieczania nosnikow cyfrowych, aby stanowity wartos¢ dowodowa. Z



kolei osoby zajmujgce sie autoryzowanymi atakami dowiedzq sie, jakie
informacje mozna ustali¢ oraz co robi¢, aby nie zostawia¢ sladéw. Takie
wiadomosci niewatpliwie przydadzq sie w rozwijajacej sie w ostatnim
czasie dziedzinie, jaka jest red teaming|[5].

Pomyst na stworzenie tej ksigzki zrodzil sie w chwili, kiedy zostalem
poproszony o napisanie w punktach, jak bedzie wygladata moja analiza
wilamania na serwer przez aplikacje webowa. W pierwszej chwili wydawato
mi sie to oczywiste. Po glebszym jednak zastanowieniu doszedlem do
wniosku, Ze to pytanie rodzaju: jakie znasz kolory, a nam co chwile
przypominajg sie nastepne. Innymi stowy, nie wiadomo od czego zaczac,
poniewaz w przypadku analizy powlamaniowej nie istniejg zadne konkretne
i techniczne szeroko uznane metodyki jak to ma miejsce na przyklad w
przypadku testow bezpieczenstwa aplikacji webowych i metodyki OWASP
(Open Web Application Security Project). W Internecie co prawda mozna
znaleZ¢ wiele poradnikow o tym, co robi¢ po incydencie, pod katem analizy
powlamaniowej, ale zwykle proponujq one niestety bltedne podejscie.

Piszac te ksigzke, staralem sie, aby byla jak najbardziej techniczna oraz aby
czytajac ja, nie trzeba bylo korzysta¢ z mazaka do zakreSlania istotnych
fragmentow. Dlatego znalazto sie w niej niewiele obszernych opiséw i
calos¢ zostala napisana w stylu techbloga — ma charakter technicznego
artykulu z branzowego internetowego serwisu. Nie rozwijalem réwniez
zbytnio tematow, ktére byly juz wielokrotnie omawiane i kolejny opis nic
nowego by nie wniost. Dlatego tez na prozno szukaC tutaj omowien
systemow plikow, historii informatyki Sledczej czy instrukcji instalacji
systemu Linux. Innymi stlowy, czytelnik znajdzie w niej przede wszystkim
esencje istotnych informacji.

Strona internetowa, btedy oraz errata

Bardzo bym chcial, aby ta ksigzka byta wolna od btedéw, ale zaktadam, ze
— jak to bywa z technicznymi ksigzkami — czytelnicy prawdopodobnie je
znajda. Dlatego prosze o zglaszanie wszelkiego rodzaju bledow, a



szczegOlnie merytorycznych. Errata oraz podziekowania za zgloszenia beda
opublikowane pod adresem:

http://adamziaja.com/book/

Pod tym adresem znajdg sie réwniez wszelkie informacje zwigzane z
ksigzka, jak na przyktad repozytorium kodu.

W treSci ksigzki znajdujg sie odnosniki do tej strony konczace sie
,Josowymi” znakami, przekierowujgce do wiasciwej tresci. Z jednej strony
pehi to funkcje skracacza adresow (wystarczy przepisa¢ kilka znakow na
koniec stalego adresu), a z drugiej, co bardziej istotne, pozwoli mi
zareagowac, gdy adres przestanie dziatac. Bede maégl wtedy przekierowac
na nowy adres lub zarchiwizowang tres¢ albo tez na zupelie inng strone
zawierajacg zblizong zawartos¢ do pierwotnego przekierowania.


http://adamziaja.com/book/

O autorze

Adam Ziaja jest zwigzany z bezpieczenstwem IT od kilkunastu lat, swojq
kariere zawodowa zaczynat od administracji systemami Linux w
najwiekszym polskim portalu internetowym. Nastepnie pracowal jako
informatyk Sledczy, tworzqc ekspertyzy dla organ6w Scigania oraz wymiaru
sprawiedliwo$ci. Zajmowat sie przy tym gléwnie cyberprzestepczoscia i
brat udzial w zabezpieczaniu sprzetu komputerowego na miejscu
przestepstw. Kolejnym krokiem w karierze byla praca w zespole CSIRT
(Computer Security Incident Response Team), gdzie zajmowal sie
reagowaniem na incydenty naruszenia bezpieczenstwa oraz CTI (Cyber
Threat Intelligence). Byt cztonkiem zwycieskiej druzyny w najwiekszych
europejskich cywilnych ¢wiczeniach z zakresu ochrony cyberprzestrzeni
Cyber Europe 2014. Jest wspotautorem materiatow dydaktycznych
Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji (ENISA) dla
zespolow CERT poswieconych m.in. informatyce $ledczej oraz
wykrywaniu i zwalczaniu cyberprzestepczosci. Regularnie, od paru lat jest
prelegentem na miedzynarodowej konferencji naukowej Techniczne
Aspekty Przestepczosci Teleinformatycznej (TAPT) organizowanej przez
Wyzszg Szkole Policji w Szczytnie. Od kilku lat zajmuje sie przede
wszystkim ofensywnym bezpieczenstwem teleinformatycznym,
przeprowadzajac  legalne, autoryzowane ataki w postaci testow
penetracyjnych oraz red teamingu gtéwnie dla podmiotéw wchodzacych w
sklad infrastruktury krytycznej. Prywatnie zajmuje sie bug huntingiem, za
co otrzymat dziesigtki podziekowan od instytucji z calego Swiata, m.in.
Adobe, Apple, BlackBerry, Deutsche Telekom, eBay, Harvard University,
Nokia, VMware, Yahoo, Yandex, jak roéwniez polskich, takich jak Onet,
Interia, Wirtualna Polska oraz Empik. Jest cztonkiem grupy non profit
MalwareMustDie zrzeszajacej osoby aktywnie zwalczajace internetowe
zagrozenia. Ma status bieglego sgdowego z listy Sqadu Okregowego w
Warszawie z zakresu informatyki, a szczegolnie informatyki Sledczej,



analizy = powlamaniowej @ w  systemach  Linux, hackingu i
cyberprzestepczosci. Posiada certyfikaty z zakresu praktycznych
sieciowych atakéw, m.in. Offensive Security Certified Professional (OSCP),
Offensive Security Wireless Professional (OSWP) oraz eLearnSecurity Web
application Penetration Tester (eWPT).

Strona internetowa — http://adamziaja.com
E-mail — adam@adamziaja.com


http://adamziaja.com/
mailto:adam@adamziaja.com

Podziekowania

Chcialbym serdecznie podziekowac¢ osobom, ktore przyczynily sie do
recenzji merytorycznej oraz poprawy niedociggnie¢, a byli nimi
szczegOlnie: Dawid Skomski, Artur Byszko, Jerzy Kosinski, Pawet
Wylecial, Dawid Osojca, Kacper Szurek, Mateusz Krzywicki, Dorota
Kulas, Btazej Kantak, Krystian Maczka, Daniel Suchocki, Gynvael
Coldwind oraz Adam Zabrocki.

Podziekowania nalezg sie rowniez Wydawnictwu Naukowemu PWN, a w
szczegolnosci wydawcy Lukaszowi Lopuszanskiemu i redaktorowi
prowadzgcemu Adamowi Kowalskiemu.



2.

Zabezpieczanie danych

Zabezpieczanie danych ma rozny przebieg, zaleznie od podejscia. Zgodnie
z terminem DFIR sg dwa podstawowe: jedno tradycyjne — od strony
informatyki sledczej, a drugie — od strony reagowania na incydenty.

Jesli podchodzimy do sprawy zgodnie z dobrymi praktykami, w mysl zasad
informatyki sledczej, to powinna zosta¢ wykonana kopia binarna (1:1) wraz
z wygenerowaniem sumy kontrolnej, a wszelkie przyszte prace powinny
by¢ wykonywane na kopii. Najlepiej posiada¢ dwie kopie: giéwngq oraz te,
na ktorej bedg prowadzone badania. Podejscie to jest zwigzane z realnym
ryzykiem, ze podczas analizy — ze wzgledu na duze obcigzenie w postaci
cigglego odczytu — dysk moze ulec fizycznemu uszkodzeniu. W trakcie
wykonywania kopii binarnej dysk dowodowy powinien by¢ podtgczony do
komputera — na ktorym jest wykonywana kopia — za poSrednictwem
urzadzenia blokujgcego zapis, tzw. bloker[6]. Jest to dedykowane
urzadzenie analizujgce komendy ATA/SATA przesytane do kontrolera
dysku i blokujgce wszelkie préby dokonania przez system zapisu na
dowodowym nosniku. Gwarantuje to nam integralnos$¢ i unikamy ryzyka
przypadkowej zmiany danych na dysku dowodowym. Mozliwe jest
oczywiscie uruchomienie i analiza dysku dowodowego, na przyklad z
systemu Live-CD, gdzie dysk dowodowy zamontowany bedzie z opcja
»tylko do odczytu”, jednak przy takim scenariuszu pracy moze dojs¢ do
nieumyslnego uruchomienia systemu z dysku dowodowego zamiast z
nosnika Live-CD. Przykladowa konsekwencjg takiej sytuacji jest
modyfikacja czaséw MAC lub tez wykonanie réznego rodzaju skryptow
startowych, czego efektem moze by¢ nadpisanie na dysku istotnych danych.
Stosujgc bloker, nie martwimy sie, ze do takich incydentéw dojdzie.
Minusem wykonywania zabezpieczenia w sposob tradycyjny jest z



pewnosciq czas, ktéry musimy na to poSwieci¢. Samo wykonywanie obrazu
dysku moze trwaC wiele godzin, a dochodzi jeszcze indeksowanie jego
zawartosci, szukanie stow kluczowych itd. Ostatecznie, wszystkie
czynnosci trwajq zwykle kilka dni, zaleznie od pojemnosci dyskow i od
tego, czego szukamy. Plusem z kolei jest dokladnosS¢ analizy oraz
integralnos¢ danych, dlatego ten rodzaj podejScia nie zostanie w pehi
zastgpiony.

Z kolei podejscie od strony reagowania na incydenty jest nastawione
szczegoblnie na tzw. live forensics, czy tez live response. W jego przypadku
operujemy przede wszystkim na dziatajagcym komputerze. Metoda ta polega
na wykonywaniu operacji bezposrednio na analizowanym systemie:
sprawdzaniu plikow, potaczen sieciowych, kont uzytkownikow itd.
Mozemy tez wykona¢ kopie dysku bez wylaczania komputera. Czesto w
przypadku takiej analizy zabezpiecza sie rowniez zrzut pamieci RAM,
poniewaz przechowywane sa tam ulotne informacje pozwalajgce na
odtworzenie stanu, w jakim komputer byt w chwili wykonywania zrzutu.
Jesli zrobimy obraz dysku, a pominiemy zrzut pamieci, to utracimy
informacje o portach otwartych w systemie czy dziatajacych procesach.
Oczywiscie takie informacje tez mozna, przynajmniej czesciowo odtworzyc¢
z danych zapisanych na dysku, jednak jest to niewspoimiernie bardziej
problematyczne niz badanie pamieci. Ten sposob ma swoje zalety w
przypadku szyfrowanych dyskéw, poniewaz mozemy uzyska¢ dostep po
pierwsze do odszyfrowanych danych i wykona¢ obraz aktualnego stanu
nosnika, a po drugie istnieje mozliwos¢ odczytania kluczy szyfrujacych z
pamieci[7]. Live forensics ma niestety sporo minusow i wykonujac
jakiekolwiek operacje na dysku, jednoczesnie ryzykujemy bezpowrotnym
nadpisaniem istotnych informacji. Wykorzystujac w trakcie analizy
informacje z potencjalnie skompromitowanego systemu, narazamy sie na
mozliwos¢, iz dane te mogg by¢ sfalszowane na poziomie jadra systemu
przez rootkita. Gldwng zaletg takiego podejscia w przypadku istotnych
systemow, ktérych niedostepnos¢ musi by¢ minimalizowana, jest przede
wszystkim brak koniecznoSci wylgczania badanego komputera, jak rowniez
sam czas reakcji na incydent. Analize przeprowadzamy w czasie
rzeczywistym, a nie czekamy wiele godzin na kopie dysku i nastepnie jego
indeksowanie, zeby w ogdle méc odpowiedzie¢ na podstawowe pytania



odnosnie do incydentu. W typowym reagowaniu na incydenty reakcja na
zagrozenie powinna byC natychmiastowa, szczegOlnie ze zazwyczaj nie
posiadamy zbyt wielu informacji na jego temat.

Pamietajmy, Ze informatyka Sledcza i reagowanie na incydenty to pojecia,
ktore ostatnimi czasy powoli sie zacieraja, stad tez jedno wspdlne
okreslenie DFIR. Zawsze szukamy podobnych artefaktéw (Sladow) w
systemie, a ostatecznym celem jest analiza danych i odpowiedzi na pytania,
z powodu ktorych analiza byla w ogéle wykonywana. Nic nie stoi zatem na
przeszkodzie, aby laczy¢ te oba podejscia i czesto bywa, ze informatyk
Sledczy wykonuje zrzut pamieci, a nastepnie robi kopie binarng. Minusem
jest fakt dzialania na materiale dowodowym i jednoczesna ingerencja w
niego. Biegly sadowy w uzasadnionych przypadkach moze wykonac¢ zrzut
pamieci, co wigze sie bezposrednio z naruszeniem integralnosci
analizowanego systemu. W takiej sytuacji biegly wykonuje protokét z
realizacji tych czynnosci, w ktorym znajdga sie m.in. szczegotowe
informacje o wykonanych operacjach oraz doktadne sygnatury czasowe.
Jednak procedury pracy bieglych sadowych, a szczegdlnie procedury
zabezpieczania materialu dowodowego na wniosek organéw uprawnionych
wykraczajq poza tematyke tej ksigzki.

Warto zwrdci¢ uwage, ze nie istnieje zloty sposob zabezpieczenia
komputera — szczegdlnie dotyczy to analizy powlamaniowej. W tym
przypadku do procesu trzeba podejs¢ indywidualnie i czesto liczy¢ na tut
szczeScia, poniewaz kazde dzialanie w trakcie zabezpieczania moze
wywolacC niechciane konsekwencje. Generalng zasadg jest rozpoczynanie
zabezpieczenia od danych najbardziej ulotnych. JeSli zabezpieczamy
komputer, na ktory sie wlamano, istnieje wiele potencjalnych problemow.
Na poczatek mozemy odlaczyC kabel sieciowy, aby atakujacy nie miat
dostepu do komputera. Pojawi sie jednak problem, ze zainstalowane przez
atakujacego oprogramowanie moze w odpowiedzi na to wykonac jakas
operacje, na przyktad zamkna¢ komputer przy zaszyfrowanych dyskach w
celu wyludzenia okupu. Wykonanie zrzutu pamieci mogloby w takim
przypadku ewentualnie pomoéc uzyska¢ klucz szyfrujacy. Nie wiemy
jednak, czy proba wykonania zrzutu pamieci lub obrazu dysku, czy tez
odlgczenie lub podlaczenie czegokolwiek pod USB[8] nie spowoduje



jakiejs reakcji systemu. Sposobem moze by¢ odlgczenie zasilania przez
wyciggniecie wtyczki z gniazdka, poniewaz oprogramowanie moze tez
reagowaC na sygnal zamykania komputera. Taki sposéb pozwala unikngc
reakcji logicznej oprogramowania, ale wraca problem potencjalnego
szyfrowania dysku jak rowniez utraty ulotnych informacji z pamieci RAM.
W takim przypadku chociaz czeSciowo moze nam pomoc analiza ruchu
sieciowego. Jednak z uwagi, ze zalogowanie sie do systemu moze
pociagna¢ za soba jakas reakcje, to operacja ta powinna by¢ wykonana
spoza analizowanego komputera. Mozemy wiec na przykitad wykorzystac
koncentrator (ang. hub) lub przeanalizowac ruch sieciowy z poziomu rutera
(trasownika, ang. router).

Dlatego kazde zabezpieczanie komputera musi by¢ rozpatrywane
indywidualnie, szczegdlnie, jesli istnieje uzasadnione ryzyko, ze komputer
zostal skompromitowany. W przypadku wirtualnych systeméw najwiekszg
zaletg jest mozliwos¢ wykonania migawki (ang. snapshot), czyli zapisania
aktualnego stanu systemu — to zawsze bedzie najlepsze, co mozemy zrobic
na poczatek.
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